Dosarul nr. 1ra-1891/2018

CURTEA SUPREMA DE JUSTITIE

DECIZIE

07 noiembrie 2018 mun. Chisindu

Colegiul penal in urmatoarea componenta:
Presedinte Timofti Vladimir
Judecatori Cobzac Elena
Turcan Anatolie

examinand admisibilitatea in principiu a recursului ordinar declarat de catre
avocatul Casu Iulian In numele inculpatului, prin care se solicita casarea deciziei
Colegiului penal al Curtii de Apel Chisindu din 09 iulie 2018, in cauza penala
privindu-1 pe

Carabanov Octavian Xxxxx, ndscut la xxxxx, originar gi
domiciliat r-nul Xxxxx s. Xxxxx.

Termenul de examinare a cauzei:
1. primainstantd: 24.11.2017-08.06.2018
2. instanta de apel: 23.06.2018-09.07.2018
3. instanta de recurs: 20.08.2018 - 07.11.2018

A CONSTATAT:

1. Prin sentinta Judecatoriei Chisinau, sediul Centru din 08 iunie 2018, in
procedura judecdrii pe baza probelor administrate in faza de urmarire penald,
Carabanov Octavian Xxxxx a fost recunoscut vinovat si condamnat in baza art. 42
alin. (5), 260¢ alin. (1) Cod penal, cu aplicarea prevederilor art. 364! alin. (8) Cod de
procedura penala, la amendd in marime de 1.012,5 unitdti conventionale, ceea ce
constituie suma de 50.625 lei.

2. Potrivit sentintei s-a constatat, ca Carabanov O., in perioada de timp
cuprinsa intre 01 ianuarie 2017 - 21 februarie 2017, actionand in complicitate cu alte
persoane neidentificate la moment de cdtre organul de urmadrire penals,
urmarind scopul obtinerii beneficiilor materiale pentru sine si pentru altii, prin
restrictionarea accesului la datele informatice si Impiedicarea functionarii
sistemelor informatice ale bancomatelor, ce apartin diverselor banci din Marea
Britanie, prin metoda ,Transaction Reversal Fraud” sau , ATM Forking”, care
presupune o fraudd asociatd cu obtinerea de numerar, prin producerea unui
impact negativ asupra activitdtii bancomatelor, care nu permite procesarea
corectd a eliberarii de numerar de catre bancomate, in rezultatul caruia soldul
contului de card nu se modificd la eliberarea mijloacelor banesti in numerar, a
contribuit in calitate de complice la acordarea de mijloace si instrumente autorilor



infractiunii si anume, la solicitarea Iui Carabanov O., urmatoarele persoane: Panfil
Vasile Xxxxx, nascut la xxxxx, Duplava Iurie Xxxxx, nascut la xxxxx si Iftodi Ion
Xxxxx, ndscut la xxxxx. Persoanele in cauzd, au deschis in acest scop mai multe
conturi de card, de platd, pe numele lor, la urmatoarele banci din Republica
Moldova: BC ,,Victoriabank” SA, BC , Moldindconbank” SA, BC , FinComBank” SA
si BC ,,Moldova Agroindbank” SA, carduri bancare pe care ulterior le-au transmis
lui Carabanov O., atat in Republica Moldova, cat si in timp ce ultimul se afla in
Marea Britanie.

Ulterior, continuandu-si actiunile sale infractionale, in perioada de timp
cuprinsa intre 17 ianuarie 2017 - 21 februarie 2017, persoane necunoscute, prin
intermediul cardurilor bancare mentionate, care le-au fost transmise de catre
complicele, Carabanov O., au efectuat mai multe tranzactii de retragere frauduloasa
a numerarului prin metoda , Transaction Reversal Fraud” de la bancomatele din
Marea Britanie, dupa cum urmeaza:

-cu cardul bancar, eliberat de catre BC ,Fincombank” SA, pe numele lui
Duplava lurie, in perioada 07 februarie 2017 - 13 februarie 2017, a fost retrasa
fraudulos suma de 540 GBP (lire sterline);

- cu cardul bancar eliberat de cdtre BC ,Ficombank” SA, pe numele lui Panfil
Vasile, in perioada 13 februarie 2017 - 14 februarie 2017, a fost retrasa fraudulos
suma de 950 GBP (lire sterline);

- cu cardurile bancare cu nr. conturilor xxxxx(MDL), xxxxx (USD), eliberate de
catre BC ,,Moldindconbank” SA, pe numele lui Duplava Iurie, in perioada 09
februarie 2017 - 13 februarie 2017, a fost retrasa fraudulos suma de 480 GBP (lire
sterline);

- cu cardurile bancare cu nr. conturilor xxxxx (MDL), xxxxx (USD) si xxxxx
(EUR), eliberate de cdtre BC ,,Moldindconbank” SA, pe numele lui Panfil Vasile, in
perioada 07 februarie 2017 - 09 februarie 2017, a fost retrasa fraudulos suma de 480
GBP (lire sterline) si 682, 12 USD (dolari SUA);

- cu cardul bancar eliberat de catre BC ,,Moldova Agroindbank” SA, pe numele
lui Panfil Vasile, la data de 02 februarie 2017, a fost retrasa fraudulos suma de 500
GBP (lire sterline);

-cu cardurile bancare cu nr. xxxxx, xxxxx si xxxxx, eliberate de catre BC
,Victoriabank”SA, pe numele lui Iftodi Ion, la data de 21 februarie 2017, a fost
retrasa fraudulos suma de 1.130 GBP (lire sterline).

In asa mod, prin actiunile sale infractionale, Carabanov O., actionand in calitate
de complice, In comun cu alte persoane neidentificate de catre organul de urmarire
penald, au obtinut fraudulos un beneficiu material, sustragand din bancomatele din
Marea Britanie, suma totala de 4.080 GBP (lire sterline) si 682, 12 USD (dolari SUA),
ceea ce conform cursului oficial de schimb al BNM, in perioadele savarsirii
infractiunii, constituia suma de 115.957,15 lei, astfel cauzand institutiilor financiare
din Marea Britanie, daune materiale in proportii mari.

Pe baza starii de fapt expuse mai sus, confirmatd de probele administrate,
faptele inculpatului Carabanov O., au fost calificate de drept in baza art. 42 alin. (5),

2



260° alin. (1) Cod penal si anume - complicitate la fraudi informaticd, adicd
restrictionarea accesului la date informatice si impiedicarea in orice mod a functiondrii unui
sistem informatic, in scopul de a obtine un beneficiu material pentru sine si pentru altul,
dacd aceste actiuni au cauzat daune in proportii mari.

3. Sentinta a fost atacatd cu apel de catre procuror, care a solicitat casarea
partiald a acesteia, rejudecarea cauzei si pronuntarea unei noi hotdrari, potrivit
modului stabilit pentru prima instantd, prin care sa fie dispusa confiscarea speciala a
contravalorii banilor sustrasi de catre inculpatul, Carabanov O., in suma totald de
115.957,15 lei, ca bunuri destinate si rezultate din savarsirea infractiunii incriminate.
In rest, sentinta sa fie mentinuta.

In motivarea apelului a invocat:

- cauza penald a fost examinata in conformitate cu prevederile art. 364! Cod de
procedurd penala, inculpatul recunoscand in totalitate probele acuzdrii, astfel,
procurorul contestand sentinta doar in partea respingerii confiscarii speciale a
contravalorii bunurilor destinate si rezultate din savarsirea infractiunii incriminate;

- considerd inadmisibild respingerea solicitarii acuzarii, de confiscare speciala a
contravalorii banilor in suma de 115.957,15 lei, luand in consideratie ca inculpatul, in
calitate de bunuri destinate savarsirii infractiunii incriminate, a obtinut fraudulos un
beneficiu material, sustragand din bancomatele Marii Britaniei suma de 4.080 GBP
(lire sterline) si 682, 12 USD (dolari SUA);

- prevederile art. 106 Cod penal, nu au nimic comun cu repararea prejudiciului
cauzat partilor vdtamate, urmand sa fie aplicate separat, cu confiscarea de la
inculpatul, Carabanov O., a contravalorii sumei de 115.957,15 lei, ca bunuri destinate
si rezultate din savarsirea infractiunii incriminate.

4. Prin decizia Colegiului penal al Curtii de Apel Chisinau din 09 iulie 2018, a
fost admis apelul declarat, fiind casata partial sentinta, in partea confiscdrii speciale a
bunurilor si pronuntata o noud hotdrare, potrivit modului stabilit pentru prima
instantd, prin care in baza art. 106 alin. (2) lit. b) Cod penal, a fost confiscat in folosul
statului, de la Carabanov O. suma de 115.957,15 lei, in rest sentinta a fost mentinuta.

5. In partea descriptiva a deciziei, instanta de apel a mentionat, ci starea de fapt
si de drept se afld In concordanta deplina cu materialele cauzei si corect a fost
retinutd de cdtre prima instantd, neconstatandu-se temeiuri de casare a sentintei. Mai
mult ca atat, prima instanta a dat o apreciere corecta probelor si circumstantelor
cauzei penale, examinand probele administrate din punct de vedere a utilitatii si
veridicitdtii lor, sub toate aspectele, complet si in mod obiectiv, incadrand just
actiunile inculpatului, Carabanov O., in baza dispozitiilor art. 42 alin. (5), art. 260°
alin. (1) Cod penal, frauda informaticd, adica restrictionarea accesului la date
informatice si impiedicarea in orice mod a functiondrii unui sistem informatic, in
scopul de a obtine un beneficiu material pentru sine si pentru altul, actiuni care au
cauzat daune in proportii mari, in complicitate cu alte persoane.

Cu privire la individualizarea pedepsei, instanta de apel a invocat ca, pedeapsa
penald aplicatd inculpatului, Carabanov O., pentru comiterea infractiunii prevazute
de art. 42 alin. (5), art. 260° alin. (1) Cod penal, este una legala si echitabila.



Astfel, apreciind In ansamblu circumstantele cazului, prin prisma scopului
pedepsei penale, tinand cont de personalitatea inculpatului, de prevederile legale
mentionate, instanta de apel a considerat cd corect, prima instantd a numit
inculpatului, Carabanov O., pedeapsa in baza art. 42 alin. (5), art. 260° alin. (1) Cod
penal, in forma de amenda In cuantum de 1.012,5 unitdti conventionale, aceasta
constituind minimul sanctiunii pasibile aplicarii, urmare a reducerii cu 1/4 din
sanctiunea amenczii aplicate.

Referitor la apelul declarat, instanta de apel a considerat intemeiatd cerinta
procurorului, ca contravaloarea banilor sustrasi de catre inculpatul, Carabanov O., in
suma totald de 115.957,15 lei, in temeiul art. 106 Cod penal, sa fie supusa confiscarii
speciale si trecuta in contul statului.

In ipoteza celor descrise, instanta de apel a notat ci, conform materialelor
cauzei penale, prin actiunile sale infractionale, Carabanov O., actionand in calitate de
complice, in comun cu alte persoane neidentificate de cdtre organul de urmarire
penald, au obtinut fraudulos un beneficiu material, sustragand din bancomatele din
Marea Britanie, suma totald de 4.080 GBP (lire sterline) si 682,12 USD (dolari SUA),
ceea ce conform cursului oficial de schimb al BNM, in perioadele savarsirii
infractiunii, constituia suma de 115.957,15 lei, astfel cauzand institutiilor financiare
din Marea Britanie, daune materiale in proportii mari.

De asemenea, instanta de apel a constatat cu certitudine cd, au fost intrunite
integral conditiile prevdzute supra pentru a supune confiscdrii speciale
contravaloarea banilor sustrasi, in situatia in care s-a constatat cd, mijloacele banesti
in suma de 4.080 GBP (lire sterline) si 682,12 USD (dolari SUA), au fost folosite ca
obiect iIn obtinerea frauduloasda, a unui beneficiu material, ITn urma comiterii
infractiunii, prevazute de art. 42 alin. (5), art. 260° alin. (1) Cod penal.

La fel, instanta de apel a mentionat si faptul cd, urmare a folosirii de catre
inculpatul, Carabanov O., in comun cu alte persoane neidentificate de catre organul
de urmadrire penald, a cardurilor bancare, la realizarea infractiunilor, acestia au
dobandit mijloace banesti prin fapta penald sdvarsitd, realizand latura obiectiva a
infractiunii, adicd au dobandit mijloace financiare, de pe urma fraudei informatice,
adica restrictiondrii accesului la date informatice si impiedicarea in orice mod a
functionarii unui sistem informatic.

In contextul acestor conditii si avand in vedere intrunirea cumulativd a
acestora, dar si nemijlocit natura infractiunii comise de catre inculpat, caracterul
acestora si urmarile prejudiciabile, instanta de apel a considerat cd, este pe deplin
justificata cerinta procurorului, privind aplicarea in calitate de madsura de siguranta
de drept penal, confiscarea contravalorii, in beneficiul statului, a sumei de 4080 GBP
(lire sterline) si 682,12 USD (dolari SUA), ceea ce conform cursului oficial de schimb
al BNM, in perioadele savarsirii infractiunii constituia suma de 115.957,15 lei.

6. Decizia instantei de apel este atacatd cu recurs ordinar de cdtre avocatul
Casu L. in numele inculpatului, prin care solicitd casarea acesteia, cu mentinerea
sentintei.

In motivarea recursului invocs ci:



- solutia instantei de apel neintemeiatd, sub aspectul aplicarii madsurii de
siguranta, sub forma de confiscare speciald, deoarece este inaplicabila in spetd;

- cauza a fost examinata in procedura simplificatd, inculpatul a recunoscut vina
integral si a primit o pedeapsd sub forma de amenda, care deja a fost executata;

- prima instantd corect a respins aceasta cerintd, mentionand ca aceasta suma de
bani reprezinta un prejudiciu cauzat prin infractiune anumitor institutii financiare
din Regatul Unit al Marii Britanii, astfel aceasta suma urmeaza a fi incasatd de
eventualele pdrti civile, in cazul In care aceste institutii financiare isi vor realiza
dreptul de a incasa prejudiciul.

In drept, recursul declarat este intemeiat in baza art. 427 alin. (1) pct. 6) Cod de
procedura penala.

7. In conformitate cu prevederile art. 431 alin. (1) pct. 1') Cod de procedura
penala, procurorul a depus referintd privind opinia asupra recursului declarat,
solicitand de a-1 respinge ca inadmisibil, deoarece argumentele asupra carora indica
recurentul, au constituit deja obiect de examinare in instanta de apel, fiind oferite
raspuns la motivele invocate.

8. Examinand admisibilitatea in principiu a recursului declarat, in raport cu
materialele cauzei, Colegiul penal concluzioneaza inadmisibilitatea acestuia, ca fiind
vadit neintemeiat, din urmatoarele considerente.

In conformitate cu art. 432 alin. (2) pct. 4) Cod de procedura penals, instanta de
recurs examinand admisibilitatea in principiu a recursului declarat impotriva
hotdrarii instantei de apel, fara citarea partilor, in camera de consiliu, este in drept sa
decidd asupra inadmisibilitatii acestuia In cazul In care constata cd este vadit
neintemeiat.

Reiesind din continutul recursului, autorul invocda ca temei pentru recurs
prevederile pct. 6) alin. (1) art. 427 Cod de procedura penald, care prevede ca
hotararile instantei de apel pot fi supuse recursului pentru a repara erorile de drept
comise de instantele de fond si de apel, In cazul In care instanta de apel nu s-a
pronuntat asupra tuturor motivelor invocate in apel sau hotdirdrea atacatd nu cuprinde
motivele pe care se intemeiazd solutia ori motivarea solutiei contrazice dispozitivul hotdrdrii
sau acesta este expus neclar sau instanta a admis o eroare gravd de fapt, care a afectat solutia
instantei.

In acelasi timp, Colegiul penal constati din recursul declarat, ci avocatul Casu
I. in numele inculpatului, nu contesta starea de fapt stabilitd de instantele de
judecata, iIncadrarea juridicd a actiunilor sdvarsite si nici pedeapsa stabilita
inculpatului, invocand doar dezacordul cu faptul confiscdrii in folosul statului, de la
Carabanov O. a sumei de 115.957,15 lei, deoarece aceasta suma urmeaza a fi incasata
de eventualele parti civile, iar confiscarea speciald, este inaplicabild in speta.

Analizand textul deciziei atacate, Colegiul constatd cd, temeiul invocat de catre
recurent, prin prisma pct. 6) alin. (1) art. 427 Cod de procedura penald, nu si-a gasit
confirmarea la examinarea recursului declarat, dat fiind faptul cd, instanta de apel la
examinarea cauzei a respectat prevederile art. 414 alin. (1), (5), 417 alin. (8) Cod de
procedura penald si in hotararea adoptata s-a pronuntat asupra tuturor motivelor



invocate in cererea de apel declaratd, hotararea cuprinzand si motivele pe care se
intemeiaza solutia adoptata, inclusiv si asupra chestiunii invocate de aparator si
mentionatd mai sus. Din textul deciziei recurate se atestd, ca instanta de apel, a
statuat cad este pe deplin justificata cerinta procurorului, privind aplicarea in calitate
de mdsurda de siguranta de drept penal, confiscarea contravalorii, in beneficiul
statului, a sumei de 4080 GBP (lire sterline) si 682,12 USD (dolari SUA), ceea ce
conform cursului oficial de schimb al BNM, in perioadele savarsirii infractiunii
constituia suma de 115.957,15 lei.

Instanta de recurs considera cd, de fapt prin argumentele invocate sub aspectul
temeiului pentru recurs prevazut la pct. 6) alin. (1) art. 427 Cod de procedura penala,
recurentul 1si exprima dezacordul cu motivarea hotararii instantei de apel referitor la
aplicarea prevederilor art. 106 Cod penal — confiscarea speciald a sumei de 115.957,15
lei, Insa aceste critici au format obiectul discutiei si asupra carora instanta de apel s-a
expus Intemeiat.

Astfel, aplicarea confiscarii in beneficiul statului a contravalorii sumei de 4.080
GBP (lire sterline) si 682,12 USD (dolari SUA), rezultate din infractiune, in viziunea
Colegiului penal este just bazata pe norma art. 106 alin. (1) si (2) lit. b) Cod penal,
unde este stipulat cd, confiscarea speciald constd in trecerea, fortatd si gratuitd, in
proprietatea statului a bunurilor indicate la alin.(2). In cazul in care aceste bunuri nu mai
existd, nu pot fi gdsite sau nu pot fi recuperate, se confiscd contravaloarea acestora. Sunt
supuse confiscirii speciale bunurile (inclusiv valorile valutare) rezultate din infractiuni,
precum si orice venituri din valorificarea acestor bunuri. In prezenta spetd se constatd, ca
instanta de apel just a stabilit cd prin actiunile sale infractionale, Carabanov O.,
actionand in calitate de complice, iIn comun cu alte persoane neidentificate de catre
organul de urmadrire penala, au obtinut fraudulos un beneficiu material, sustragand
din bancomatele din Marea Britanie, suma totala de 4.080 GBP (lire sterline) si 682,12
USD (dolari SUA), ceea ce conform cursului oficial de schimb al BNM, in perioadele
savarsirii infractiunii constituia suma de 115.957,15 lei, astfel cauzand institutiilor
financiare din Marea Britanie, daune materiale in proportii mari.

De asemenea, instanta de apel corect a constatat ca, au fost intrunite integral
conditiile prevdzute pentru a supune confiscdrii speciale contravaloarea banilor
sustrasi, In situatia In care s-a constatat ca, mijloacele banesti in suma de 4.080 GBP
(lire sterline) si 682,12 USD (dolari SUA), au fost folosite ca obiect in obtinerea
frauduloasd, a unui beneficiu material, iIn urma comiterii infractiunii prevazute de
art. 42 alin. (5), art. 260° alin. (1) Cod penal.

Reiesind din cele expuse, Colegiul penal respinge critica recurentului precum ca
acesta este un prejudiciu cauzat prin infractiune, ce urmeaza a fi incasat doar in
contul victimei sau eventualei parti civile, in cazul in care aceasta 1si va realiza acest
drept si nu este aplicabil spetei de a incasa In contul statului acesti bani. Astfel,
Colegiul penal retine ca mijloacele banesti mentionate, constituie bunuri ce au fost
dobandite In urma activitatii criminale - fraudei informatice, fiind justa aplicarea
confiscdrii speciale a sumei de 115.957,15 lei, rezultate din infractiune.



Cat priveste argumentul partii apararii, precum ca cauza a fost examinata in
procedurd simplificatd, inculpatul a recunoscut vina integral si a primit o pedeapsa
sub formd de amenda, care deja a fost executata, instanta de recurs considerd, ca
imprejurdrile in cauza nu sunt suficiente pentru a rasturna solutia instantei de apel.

Reiesind din circumstantele expuse, Colegiul penal constatd ca instanta de apel
a examinat cauza sub toate aspectele, complet si obiectiv, argumentand pe deplin
motivele pentru care a admis apelul procurorului, fiind casata partial sentinta, in
partea confiscarii speciale a bunurilor si pronuntatd o noud hotdrare, potrivit
modului stabilit pentru prima instanta, prin care in baza art. 106 alin. (2) lit. b) Cod
penal, a fost confiscat in folosul statului, de la Carabanov O. suma de 115.957,15 lei,
urmare a circumstantelor expuse mai sus.

Din acest punct de vedere se conchide cd, de fapt, in cauzad nu s-a comis eroarea
de drept prevazuta in pct. 6) alin. (1) art. 427 Cod de procedurd penald, deci, nu
persistad temei de casare a solutiei adoptate de instanta de apel, din care considerent
se dispune inadmisibilitatea recursului declarat.

9. In conformitate cu art. 432 alin. (1)-(2) pct. 4) CPP, Colegiul penal

DECIDE:

Inadmisibilitatea recursului ordinar declarat de catre avocatul Casu Iulian in
numele inculpatului, impotriva deciziei Colegiului penal al Curtii de Apel Chisinau
din 09 iulie 2018, in cauza penald privindu-l pe Carabanov Octavian Xxxxx, ca fiind
vadit neintemeiat.

Decizia este irevocabild.
Decizia pronuntata integral la data de 06 decembrie 2018.

Presedinte Timofti Vadimir
Judecator Cobzac Elena
Judecator Turcan Anatolie



