Dosarul nr. 1ra-1508/2020

Curtea Suprema de Justitie
DECIZIE
05 august 2020 mun. Chisindu

Colegiul penal al Curtii Supreme de Justitie

in componenta:

Presedinte lurie Diaconu,
Judecatori Liliana Catan, lon Guzun,

a examinat, in camera de consiliu, fara citarea partilor, admisibilitatea in principiu
a recursului ordinar, impotriva sentintei Judecatoriei XXXXX din 28 decembrie 2018 si
deciziei Colegiul penal al Curtii de Apel Balti din 23 ianuarie 2020, declarat de avocatul
lurie Caraman Tn numele inculpatilor

Gavaza Alexandr XXXXX, nascut
la XXXXX, domiciliat Tn or. XXXXX, str. XXXXX,
XXXXX, ap. XXXXX, si in s. XXXXX, R. Ukraina,
cetatean al R. UKraina, fara antecedente penale.

Gavaza Tatiana XXXXX, ndascuta
la XXXXX, originara si locuitoare a or. XXXXX, str.
XXXXX, XXXXX, ap. XXXXX, cetdteanca a R. Moldova,
fara antecedente penale.

Termenul de examinare,
instanta de fond:  14.05.2018 - 28.12.2018,
instanta de apel:  25.01.2019 - 23.01.2020,
instanta de recurs: 03.06.2020 - 05.08.2020.

Asupra recursurilor mentionate, Colegiul penal,

CONSTATA:

1. Prin sentinta Judecatoriei XXXXX din 28 decembrie 2018, Gavaza Alexandr a
fost condamnat in baza art. 2608 alin. (1) Cod penal la amenda in marime de 1350 unitati
conventionale si art. 261! alin. (2) lit. b), d) Cod penal la amendi in marime de 1350
unitati conventionale.

In temeiul art. 84 alin. (1) Cod penal, pentru concurs de infractiuni, prin cumulul
partial al pedepselor aplicate, i-a fost stabilita pedeapsa definitiva sub forma de amenda
in marime de 1400 unitati conventionale, echivalentul a 70.000 lei.

Gavaza Tatiana a fost condamnati in baza art. 260° alin. (1) Cod penal la amendi
in marime de 1350 unitdti conventionale si art. 261 alin. (2) lit. b), d) Cod penal la
amenda in marime de 1350 unitati conventionale.



Tn temeiul art. 84 alin. (1) Cod penal, pentru concurs de infractiuni, prin cumulul
partial al pedepselor aplicate, i-a fost stabilita pedeapsa definitiva sub forma de amenda
in marime de 1400 unitati conventionale, echivalentul a 70.000 lei.

De la inculpati s-a Tncasat, solidar, in beneficiul SA ”Moldtelecom” prejudiciul
material in marime de 183.790,25 lei.

Solicitarea procurorului privind incasarea de la inculpati in contul statului a
cheltuielilor judiciare a fost respinsa ca neintemeiata.

Corpurilor delicte: laptopul de marca/model ”Lenovo ideapad Z500” cu XXXXX
cu dispozitiv de stocare a informatiei de model ”STS00LT012-9WS142, XXXXX” cu
capacitatea de 500 GB, echipamentul ”SIP” dispozitiv Raspberry Pi cu un dispozitiv de
stocare a datelor ”microSD” cu capacitatea de 32 GB, stick-ul ”microSD Transcend” 16
GB, placa de memorie RAM Samsung cu inscriptia ”XXXXX”, placa de memorie RAM
Samsung cu inscriptia "XXXXX?”, au fost supuse confiscarii speciale, n baza art. 106
Cod penal, prin trecerea fortata si gratuita in proprietatea statului.

2. Instanta de fond a constatat ca, Gavaza A., impreuna cu Gavaza T., In perioada
de timp cuprinsa intre 06.03.2018 si 14.03.2018, actionand prin intelegere prealabila si
de comun acord, intentionat, avand scopul accesului ilegal la retelele si serviciile de
telecomunicatii ale companiei SA ”Moldtelecom”, in vederea obtinerii unui beneficiu
material pentru sine si pentru altul, sub pretextul prestarii serviciilor de ”Call Centru”,
au fondat intreprinderea “G.A.Lev” SRL, cu sediul in mun. XXXXX, str. Independentei
73, al carei administrator este Gavaza T., utilizand fraudulos numarul ”XXXXX” din
numerotatia de telefonie fixa "XXXXX - XXXXX?”, atribuitd de catre compania de
telecomunicatii SA ”Moldtelecom”, au inchiriat camera nr. 2 a imobilului situat pe str.
XXXXX, XXXXX, din mun. XXXXX, unde au instalat un sistem informatic de model
”Lenovo ideapad Z500”, interconectat la un dispozitiv "Raspberry Pi” si router
”MikroTik”, avand setate programe utilizate pentru generarea traficului voce in reteaua
de telefonie ca ”Asterisk” si "PuTTY Configuration”, fiind conectati la reteaua internet
a furnizorului de servicii SA ”Moldtelecom”, prin intermediul IP adresei XXXXX, au
accesat neautorizat retelele si serviciile de telecomunicatii ale companiei SA
”Moldtelecom”, au restrictionat accesul la datele informationale internationale si au
efectuat terminatii neautorizate ale traficului voce local si international, generand ilegal
40687,9 minute, cauzand astfel 3 companiei SA "Moldtelecom’ daune in proportii mari
in suma de 183.790,25 lei.

Tot el, Gavaza A., impreuna cu Gavaza T., in vederea realizarii intentiilor lor
infractionale, actionand prin intelegere prealabild si de comun acord, intentionat,
urmarind scopul obtinerii unui beneficiu material pentru sine si pentru altul, sub
pretextul prestarii serviciilor de ”Call Centru”, au fondat intreprinderea “G.A.Lev”” SRL,
cu sediul pe str. Independentei, 73, mun. XXXXX, al carei administrator este Gavaza
T., utilizand fraudulos numarul ”XXXXX” din numerotatia de telefonie fixa ”XXXXX
- XXXXX”, atribuitd companiei date de catre compania de telecomunicatii SA
”Moldtelecom”, au inchiriat camera nr. 2 a imobilului situat pe str. XXXXX, XXXXX,
din mun. XXXXX, unde au instalat un sistem informatic de model ”Lenovo ideapad
75007, interconectat la un dispozitiv ”Raspberry Pi” si router "MikroTik”, avand setate
programe utilizate pentru generarea traficului voce in reteaua de telefonie ca ”Asterisk™
st "PuTTY Configuration”, fiind conectati la reteaua internet a furnizorului de servicii
SA ”Moldtelecom”, prin intermediul IP adresei XXXXX, au accesat neautorizat retelele
si serviciile de telecomunicatii ale companiei SA ’Moldtelecom”, au restrictionat
accesul la datele informationale internationale si au efectuat terminatii neautorizate ale
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traficului voce local si international, impiedicand functionarea sistemelor informatice
ale companiei SA ”Moldtelecom”, au generat ilegal 40687,9 minute, cauzénd astfel
companiei SA "Moldtelecom” daune in proportii mari in suma de 183.790,25 lei.

Instanta a retinut cd, inculpatul Gavaza A. nu a recunoscut vina indicand, ca
invinuirea nu corespunde realitatii. Tntre firma ”G.A.Lev” SRL, al carei administrator
este sotia Gavaza T. si SA ”Moldtelecom” a fost incheiat un contract de prestare a
serviciilor. Din cauza, ca nu poseda cunostinte tehnice cuvenite, a apelat la serviciile
unui specialist pentru a instala echipamentul ca sd functioneze corespunzator cerintelor
pentru a putea petrece testdrile, ca ulterior SA ”Moldtelecom” sa permita utilizarea
serviciilor. Astfel, a gasit o persoana pe nume Ivan, care era angajat al SA
”Moldtelecom” si l-a ajutat sa instaleze tot echipamentul. A inceput activitatea la
06.03.2018. La 14.03.2018, la oficiu s-au prezentat colaboratorii de politie, care au
efectuat perchezitie ridicand intreg utilajul tehnic si toate actele. La materialele cauzei
nu sunt probe ce ar demonstra vina in comiterea faptei incriminate. Indica, ca in tehnica
pe care o utiliza el, lipsea programa cu setdri pentru a comite asemenea fapta, aceste
setdri au aparut Tn momentul cand au intervenit colaboratorii politiei §i au efectuat
perchezitia, procedura in timpul careia nu au fost prezenti martori asistenti. La fel,
pachetele cu obiectele ridicate au fost desigilate si examinate in lipsa sa. In cazul dat,
considera ca in mod obligatoriu trebuia sa fie efectuata o expertiza tehnica, iar in lipsa
unei concluzii a expertului nu poate fi vorba de introducerea unor setari speciale in
programa de tehnica pe care o utiliza. Posibil reprezentantii politiei au introdus setdrile,
dar nu poate spune concret cu ce scop. Tehnica care a fost ridicata din oficiu i apartine,
in afara de router-ul ”Microtik” care este al SA ”Moldtelecom”. Cand a incheiat
contractul cu SA ”Moldtelecom” a luat cunostinta cu toate prevederile, inclusiv si cu
cele din pct. 4.9, mai mult angajatii intreprinderii i-au atras atentia la acest punct. Nu a
solicitat ca sa fie schimbat, doar a vrut modificarea punctului referitor la colaborarea cu
alte Intreprinderi ce presteaza activitati similare ca si ”G.A.Lev” SRL. | s-a raspuns, ca
o asemenea colaborare nu este exclusa, doar sa existe transparenta. Scopul infiintarii
SRL ”G.A.Lev” a fost de a presta servicii de ”Call Centru” in vederea acordarii
serviciilor informationale oamenilor din mun. XXXXX anume, reclame, anchete etc.
Adica un spectru larg de servicii care nu sunt interzise de lege, cu intentia de a obtine
profit. Initial s-a documentat daca aceasta activitate corespunde rigorilor legii. A purtat
negocieri i cu parteneri din afara tarii, dar nu poate spune cu cine, fiindca nu are
influenta la caz, aceasta fiind o taind comerciala. Operatorii centrului se aflau atét la el
acasa, adica in s. XXXXX, or. XXXXX, XXXXX, cat si in oficiul din mun. XXXXX.
Acasa are calculator prin intermediul caruia avea acces la echipamentul aflat in mun.
XXXXX. Tn Ucraina utiliza serviciile de internet din R. Moldova prin intermediul unui
program special care este disponibil oricui. Apelurile telefonice le efectua din Ucraina
catre Moldova, folosind tehnica proprie si echipamentul situat in oficiul din mun.
XXXXX. Tn perioada dati a reusit si presteze anumite servicii, dar care anume nu le
poate spune, doreste sa le {ind in taind, la fel si numele operatorilor care au activat in
centrul sau. O asemenea utilizare nu contravine prevederilor contractului incheiat cu SA
”Moldtelecom”. Referitor la terminatiile neautorizate despre care indica reprezentantul
SA "Moldtelecom”, pentru asemenea fapte trebuie setdri speciale in echipamentul
tehnic, de care el nu avea. Tn perioada 06.03.2018 pani la 14.03.2018, oarecare actiuni
ilegale nu a efectuat, a desfasurat activitatea in limitele legii.

Inculpata Gavaza T. nu a recunoscut vina si @ mentionat, ca sustine pe deplin
declaratiile date de sotul Gavaza A. Activitatile efectuate pe perioada 06.03.2018 -
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14.03.2018 au fost desfasurate impreund. Actiunile si intdlnire avute separat de catre
Gavaza A. legate de activitatea ntreprinderii, i-au fost cunoscute. Deoarece, nu se
ispraveau singuri cu instalarea echipamentului tehnic, au apelat la ajutorul specialistului
CuznetoV .

Totodatd, vinovatia inculpatilor este integral dovedita prin probele administrate.

Astfel, reprezentantul partii vatamate, Vitu T. a relatat, ca activeaza in cadrul SA
”Moldtelecom” in calitate de specialist principal in grupul de control fraude si
monitorizare trafic din Serviciul de Securitate Internationala din cadrul Directiei Riscuri
Control Intern. La 07.03.2018, de catre Serviciu a fost identificat efectuarea din data de
06.03.2018, prin intermediul numarului de telefon ”XXXXX a unui trafic excesiv in
reteaua SA ”Moldtelecom”. Analizand traficul de la numarul dat, prin apeluri de test au
constatat, ca numarul face terminatii neautorizate de la reteaua SA ”Moldtelecom”.
Fiind abonat client, neavand licenta de furnizor de prestare servicii si fard a avea contract
cu SA “Moldtelecom” pentru tranzitarea traficului international, a fost comisa o
neregularitate ce constd in efectuarea de apeluri internationale ca fiind nationale,
eludand reteaua SA ”Moldtelecom”. Astfel, SA "Moldtelecom™ a tarificat ca trafic
national inregistrat de la numarul ”XXXXX” in loc de tarif pentru trafic international.
Terminatia neautorizata a traficului international in reteaua SA “Moldtelecom” s-a
efectuat prin intermediul conexiunii transport date alocat agentului economic ”G.A.Lev”
SRL prin IP adresa ”XXXXX” interconectat la servicii internet SA ”Moldtelecom” la
adresa mun. XXXXX, str. XXXXX, 2, conform contractului nr. XXXXX din
10.11.2017. Numadrul de telefon "XXXXX” a fost  alocat agentului economic
”G.A.Lev” SRL conform contractului nr. XXXXX din 26.01.2018. Contractele dintre
SA ”Moldtelecom” si ,,G.A.Lev” SRL au fost incheiate cu cet. Gavaza T., Gavaza A.
figura ca persoana de contact. La 12.03.2018 au sesizat politia. La 14.03.2018 li s-a adus
la cunostinta, ca faptasii au fost retinuti. Din acel moment s-a oprit traficul ilicit de
comunicare. Volumul traficului ilicit generat Tn perioada 06.03.2018 - 14.032018 de la
numarul ”XXXXX” constituie 40687,9 minute. Ca urmare, cuantumul prejudiciului
cauzat SA ”Moldtelecom” constituie suma de 183.790,25 lei. Paguba a fost apreciata
reiesind din apelurile de intrare in reteaua SA “Moldtelecom”, care si reprezintad
terminatia neautorizata a traficului international. De catre inculpati apelurile au fost
aratate ca trafic national si au fost facturati ca apeluri nationale pe cand, apelurile
internationale se taxeaza mai scump. Prin urmare, diferenta de pret constituie prejudiciul
adus ntreprinderii. Tn cazul dat, conectarea din greseald nu este posibild, fiindca linia
care le-a fost alocata a fost securizata. Traficul primit de catre personale date, era
redirectionat Tn reteaua SA “Moldtelecom”. Persoanele ce se foloseau din traficul
international cunosteau cu certitudine, ca traficul vine pentru abonatii din Moldova. A
precizat, ca abonatii internationali comunicau fara a cunoaste despre conexiunea ilegala.
La fel, persoanele care efectuau conexiunea ilicitd nu cunosteau abonatii care
receptionau apelurile prin internationala. Orice persoana consumator din alta tara putea
suna in Moldova prin conexiunea de internet ilicitd a persoanelor inculpate. Pentru a
avea un venit din aceasta afacere persoanele date urmau sa aiba o intelegere cu un
furnizor strain, cineva care tranzita traficul. Din punct de vedere tehnic, traficul ilicit a
avut loc foarte simplu, persoanele au utilizat un laptop, in care au instalat programe
speciale si un router “Microtik” prin care aveau conexiunea la internet. Acest
echipament este suficient pentru a efectua terminatia neautorizatd. Nu cunoaste ce
programe de transmitere a datelor au utilizat. Tn aceiasi perioad, prin email au fost
informati de catre un lucrator al SA ”Moldtelecom”, ca in timpul efectuarii apelurilor
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test cu operatorul ”Unitel” din Uzbekistan a fost depistat un caz, ca un apel de intrare in
international din Uzbekistan s-a inregistrat cu numarul " XXXXX” din or. XXXXX, fapt
ce demonstreaza ca a fost schimbata originea apelului. Testari au fost efectuate si de
catre Serviciul in cadrul caruia activeaza, al caror scop este depistarea terminatiilor
neautorizate. Astfel, la 06.03.2018, mai multe apeluri din Rusia s-au Tnregistrat cu
numarul 373 XXXXX?”. La cateva zile a fost instiintata despre neregularitatile depistate
in timpul testarilor cu operatorul din Uzbekistan. Respectivele incédlcari au fost depistate
atat de catre Serviciul Frauda cat si de Serviciul Testare roaming din cadrul SA
”’Moldtelecom”.

Martorul Prisacari A., a relatat ca in luna ianuarie 2018, a dat in locatiune cet.
Gavaza A. si Gavaza T. o odaie pe termen de 1 an in mun. XXXXX, str. M. Cebotari, 2.
Tn acel spatiu, Gavaza A. a instalat internet la care a instalat un notebook adus ulterior
in ziua efectudrii perchezitiilor a fost prezent. Colaboratorii de politei au ridicat tot
echipamentul si actele ce se aflau in odaie.

Martorul Cuznetov A. a declarat, ca 1i cunoaste pe Gavaza A. si Gavaza T. in luna
lanuarie 2018, Gavaza A. s-a adresat la el pentru a-l ajuta sa instaleze un program in
laptop. Astfel, el i-a instalat programul "PUTTY” - specific pentru conectarea la distanta
a calculatorului de comanda prompt. El fiind in R. Ucraina voia sa vada ce se petrece in
laptopul din biroul aflat in R. Moldova.

Martorul lonel M. a declarat ca este angajatda a SA ”Moldtelecom”. La 12.03.2018,
in urma fincheierii unui contract de servicii roaming cu compania “Unitel” din
Uzbekistan, Tnalte de a fi lansat, personal a efectuat niste teste cu operatorul dat. in
procesul de testare a fost sunata de cétre colegul sdu din Uzbekistan. Cand a fost sunata
de catre acesta a constatat ca pe ecranul telefonului sau numarul s-a identificat ca fiind
din XXXXX, dar nu din Uzbekistan. Adica, trebuia sa se inregistreze cu numarul
PXXXXX”, Tnsa pe ecran a aparui "XXXXX”. Stiind, ca trebuie sa fie un numar
international a constatat, ca ceva nu este in regula. L-a rugat sa mai sune de cateva ori si
situatia s-a repetat. Numarul sdu de serviciu la care a sunat colegul din Uzbekistan este
P XXXXX”, telefon fix. Colegul din Uzbekistan a efectuat apelul de pe un telefon mobil.
Despre acest fapt, prin scrisoare a informat Serviciul control fraude al SA
”Moldtelecom”. Tncepand cu 15.03.2018, de la partenerul siu deja primea apeluri al
carui numar se inregistra corect, situatia s-a remediat

Conform procesului-verbal de sesizare despre savirsirea sau pregatirea pentru
savirgirea infractiunii din 12.03.2018, reprezentantul SA Moldtelecom”, Vita T., a
relevat ca de catre Serviciul Securitate Informationald, Control Fraude si Monitorizare
Acces din cadrul Directiei Riscuri Control Intern SA ”Moldtelecom”, in urma analizei
traficului generat din reteaua telefoniei fixe SA ”Moldtelecom” s-a identificat din
06.03.2018 efectuarea de catre agentul economic ,,G.A.Lev”’ SRL, contractul nr.
XXXXX din 26.01.2018, mun. XXXXX, str. XXXXX, 2, clientul SA ”Moldtelecom”
prin intermediul a unui numar "XXXXX” din numerotatia atribuitd "XXXXX -
XXXXX”, numere de telefonie fixa alocate, a terminatiei neautorizate a traficului
international Tn reteaua SA ”Moldtelecom”, prin ce agentul economic a incélcat ari. 5
alin. (4) din Legea Comunicatiilor Electronice nr. 241 -XVI din 1511.2007. Aceasta
concluzie se bazeaza pe faptul, ca toate apelurile efectuate de ea acest numar sunt
generate spre destinatii distincte (sunt apelate diferite persoane), traficul de sosire spre
acest numar nu este Inregistrat. La efectuarea apelurilor de test din reteaua
internationala, numarul international de origine este modificat din numar international
in numar national. Volumul traficului ilicit generat in perioada 06.03.2018 - 12.03.2018
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de la numarul "XXXXX” constituia 29767,45 minute. Aceastd activitate ilegald aduce
prejudiciu companiei SA ’Moldtelecom”. Astfel, suma prejudiciului adus companiei SA
”Moldtelecom” din cauza efectudrii de catre agentul economic a terminatiei de trafic
international constituie suma de 125.708,71 lei. Ludnd n consideratie cele mentionate,
a solicitai respectuos atragerea la raspundere urgentd a persoanelor implicate in
comiterea infractiunilor date conform legislatiei in vigoare.

Potrivit sesizarii privind terminatia neautorizata a traficului international nr.
XXXXX din 12.03.2018 cu anexa, Directorul General al SA ”Moldtelecom”, Dan M.
informeaza organul de urmdrire penala ca de catre Serviciul Securitate Informationala,
Control Fraude, Monitorizare Acces din cadrul Directiei Riscuri, Control Intern SA
”’Moldtelecom™, in urma analizei traficului generat din retecaua telefoniei fixe SA
”Moldtelecom”, s-a identificat din data de 06.03.2018, efectuarea de catre agentul
economic ”G.A.Lev” SRLt contractul nr.XXXXX din 26.01.2018, mun. XXXXX, str.
XXXXX, 2, clientul SA ”Moldtelecom”, prin intermediul a unui numar ”XXXXX” din
8 numere de telefonie fixa alocate, a terminatiei neautorizate a traficului international in
reteaua SA ’Moldtelecom”, prin ce agentul economic incalca art. 5 alin, (4) din Legea
Comunicatiilor Electronice nr. 241-XVI din 15.11.2007, actiuni ce contravin
prevederilor art. 261 Cod penal, se califica ca infractiune. Aceasta concluzie se bazeaza
pe faptul, cd toate apelurile efectuate de la acest numar sunt generate spre destinatii
distincte (sunt apelate diferite persoane), traficul de sosire spre acest numar nu este
inregistrat. La efectuarea apelurilor de test din reteaua internationald, numarul
international de origine este modificat din numaér international in numar national
Volumul traficului ilicit generat in perioada 06.03.2018 - 12.03.2018 de la numarul
PXXXXX” constituie 29767,45 minute. Aceastd activitate ilegalda aduce prejudiciu
companiei SA “Moldtelecom”. Astfel, suma prejudiciului adus companiei SA
”Moldtelecom” din cauza efectudrii de catre agentul economic a terminatiei de trafic
international prin intermediul numerelor specificate in Anexa 1, constituie 125.708,71
lei. Luand in consideratie cele mentionate, solicita respectuos atragerea la raspundere
urgentd a persoanelor implicate in comiterea infractiunilor date conform legislatiei in
vigoare.

Conform sesizarii suplimentare privind terminatia neautorizatd a traficului
international nr. XXXXX din 16.03.2018 cu anexa la ea, Directorul General al SA
”’Moldtelecom”, D. Mitriuc, informeaza organul de urmarire penala, ca in urma analizeli
traficului generat din retecaua SA “Moldtelecom”, prin intermediul numarului
PXXXXX”, alocat agentului economic ”G.A.Lev” SRL, contractul nr. XXXXX din
26.01.2018, mun. XXXXX, str. XXXXX, 2, clientul SA “Moldtelecom” prin
intermediul caruia s-a efectuat terminatia neautorizata a traficului international Tn
reteaua SA ”Moldtelecom” prin ce agentul economic incalca art. 5 alin. (4) din Legea
Comunicatiilor Electronice nr. 241 -XVI din 15.11.2007. Volumul traficului ilicit
generai in perioada 06.03.2018-14.032018 de la numarul ”XXXXX” constituie 40687,9
minute. Aceasta activitate ilegald a adus prejudiciu companiei SA ”Moldtelecom™. Suma
prejudiciului din cauza efectuarii de catre agentul economic “G.A.Lev” SRL a
terminatiei neautorizate a traficului international prin intermediul numarului alocat
PXXXXX” In reteaua SA "Moldtelecom” constituie 183.790,25 lei.

Potrivit sesizarii suplimentare privind terminatia neautorizatd a traficului
international nr. XXXXX din 19.04.2018, Directorul General al SA ”Moldtelecom”, D.
Mitriuc, informeaza organul de urmarire penald, ca in urma analizei traficului generat
din reteaua SA ”Moldtelecom” s-a constatat, cd terminatia neautorizata a traficului
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international n reteaua SA ”Moldtelecom” s-a efectuat prin intermediul conexiunii
transport date alocat agentului economic “G.A.Lev” SRL (IP adresa XXXXX)
interconectat la servicii internet SA ”Moldtelecom” la adresa mun. XXXXX, str.
XXXXX, 2, conform contractului nr. XXXXX din 10.11.2017.

Prin ordonanta din 20.04.2018, sesizarea nr. XXXXX din 12.03.2018 cu anexa
calculului sumei prejudiciului cauzat SA ”Moldtelecom”, sesizarea suplimentara privind
terminatia neautorizata a traficului international nr. XXXXX din 16.03.2018 cu anexa
calculului sumei prejudiciului cauzat SA “Moldtelecom” si sesizarea suplimentara
privind terminatia neautorizata a traficului international nr. XXXXX din 9.04.2018, au
fost recunoscute ca mijloace materiale de proba si anexate la cauza penala.

Conform procesului-verbal de ridicare din data de 27.03.2018, de la Vitu T. au
fost ridicare 2 CD-uri pe care se contin datele informatice (Wireshark) si CD-rul de
model ”Verbatium” pe care este inregistrat extrasul trafic Sl billing in perioada:
13.02.18-14.03.18 si descifrarea captare VOIPCalls in perioada:12.03.2018-14.03.2018.

Potrivit procesului-verbal de examinare din data de 28.03.2018, au fost supuse
examinarii datele informatice (Wireshark) si extrasul trafic SI billing in perioada:
13.02.2018 - 14.03.2018 si descifrarea, captarea VOIPCalls in perioada: 12.03.2018 -
14.03.2018 ridicate prin procesul-verbal de ridicare din 27.03.2018 de la cet. Vitu T.,
prin care s-au stabilit setari SIP din engl. Session Initiation Protocol), utilizat pentru
crearea, modificarea si Tncheierea sesiunilor intre doi sau mai multi participanti. Astfel,
de sesiuni includ apeluri telefonice prin Internet, apeluri de telefonie in VOIP, fiind
format pe tabel in acest sens cu indicarea protocoalelor SIP si numerele de telefon catre
care au fost efectuate apelurile.

Conform procesului-verbal de perchezitie din 14.03.2018 cu imagini foto
anexate, efectuatd la sediul ”G.A.Lev” SRL, situat pe adresa mun. XXXXX, str.
XXXXX, 2, camera nr. 2, au fost depistate si ridicate: un laptop de model ”Lenovo
ideapad Z500” cu XXXXX; bloc de alimentare laptop “AC adapter”, XXXXX;
echipament ”SIP” cu o inscriptie cu cerneala albastra ”SIP internet”; router ”MicroTik”
s/n: XXXXX - echipamentele erau in stare de functionare, au fost impachetate si sigilate
in pachetul nr. 1 cu semnaturile participantilor. Un fragment de hartie cu inscriptia
“Rospperry Pi 2015 KCEMC1162594V-OF1E6”; fragment de hartie cu inscriptia
’login: SAdmin, password:lev@#”; o folie A4 cu inscriptii manuscrise si 0 schema cu
cerneald albastra pe partea verso inscriptie apeluri de test prin SBC intre ”G.A.Lev”
SRL si SA ”Moldtelecom”; stick microSD Transcend 16 GB; placd memorie RAM
samsung cu inscriptia "XXXXX”; placda memorie RAM samsung CU inscriptia
PXXXXX; dispozitia "Moldtelecom” nr. XXXXX din 28.11.2017 pe partea verso fiind
inscriptii manuscrise cu cerneald albastra; carnet ”Notebook pure nature” cu inscriptii
manuscrise cu cerneald de culoare albastrd, un fragment de hartie cu inscriptia
manuscrisa cu cerneald de culoare albastra ”XXXXX - XXXXX”’; fragment de hartie cu
inscriptii manuscrise cu cerneala albastra “Raspberry Pi modelL3”; CD-R sigilat cu
inscriptia pe pachet ?GOOJODOQ”; carnet cu coperta de culoare neagra si inscriptia
("Notebook” cu inscriptii manuscrise de culoare albastra - obiecte ce au fost impachetate
n pachet nr. 2, sigilate cu semnaturile participantilor. Acte (contracte, certificate etc) pe
91 file; stampila SRL ”G.A.Lev” cu adeverintd; ordin de incasare 7 bucati; delegatie
seria BV nr.XXXXX; facturi fiscale pe 76 file; delegatie seria BV nr. 729701 cu
inscriptii pe o fila; factura ”Moldtelecom” (dispozitie) nr. XXXXX; factura transport
date nr. XXXXX - acte ce au fost impachetate si sigilate in pachetul nr. 3, semnat de
participanti.



Potrivit procesului-verbal de ridicare din 14.03.2018, de la Prisacari A. a fost
ridicatd copia contractului de locatiune din 01.12.2017, incheiat intre cet. Spoiala I. si
SRL ”G.A.Lev”.

Conform procesului-verbal de examinare din 18.04.2018, au fost supuse
examindrii obiectele ridicate in cadrul perchezitiei din data de 14.03.2018, efectuata la
sediul SRL ”G.A.Lev”, situat Tn mun. XXXXX, str. XXXXX, 2, camera nr. 2 si anume:
Laptopul de model ”Lenovo ideapad Z500” cu XXXXX, cu dispozitiv de stocare a
informatiei de model ”ST500LT012-9WS142, S/N:WOV9TLX3”, cu capacitatea de
500 GB, pe care a fost stabilit programul ”PuTTY Configuration” care este un program
gratuit si open-source ce emuleaza un terminal fiind un client pentru SSH, Telnet, rlogin,
si raw TCP protocol precum si client pentru serial console. In urma analizei link-urilor
accesate s-a stabilit navigarea pe site-uri cu instructiuni de configurare a programei
”Asterisk”, care este un software gratis/open-source care implementeaza o centrala
telefonica de birou (in engleza: private branch exchange, PBX). Precum orice alta
centrald de birou, permite unui numar de telefoane atasate sa efectueze convorbiri intre
ele precum si sd se conecteze catre alte telefoane din exterior (incluzand PSTN) precum,
si accesarea a adresei "XXXXX,,, unde sunt instructiuni detailate privind setarea
,VLAN” pe sistemul de operare routerOS si accesarea adresei "XXXXX” unde sunt
instructiuni detailate privind setarea ”VLAN” de la ”Mikrotik” Tn comun cu Cisco.
Echipamentului ”’SIP”, este un dispozitiv Raspberry Pi” cu dispozitiv de stocare a
datelor ”microSD” cu capacitatea de 32 GB pe care este instalat sistemul de operare
”Raspbian GNU/Linux 8 (essie)”, au fost stabilite categoriile de fisiere depistate pe
dispozitivul de stocare, istoricul comenzilor introduce de utilizator, setarile si log-
urileprogramului ”Asterisk”. Totodata, a fost stabilitd baza de date a apelurilor efectuate
prin intermediul echipamentului i anume numerele apelurilor internationale
transformate in apeluri nationale prin intermediul echipamentului care sunt redate in
anexanr. 1 (fd. 120 - 171, vol. 1) la prezentul proces-verbal. Fiind examinat router-ul de
model ”MikroTik” i-au fost stabilite caracteristicile.

Potrivit procesului-verbal de examinare din 19.04.2018, au fost supuse examinarii
obiectele ridicate in cadrul perchezitiei la sediul SRL ”G.A.Lev”, situate Tn mun.
XXXXX, str. XXXXX, 2, camera nr. 2, si anume: fragment de hartie cu inscriptia
,Rospperry Pi 2015 KCEMC1162594V-OF1E6”; fragment de hartie cu inscriptia
”’Login.SAdmin, password:lev@#”; folie A4 cu inscriptii manuscrise $i 0 schema cu
cerneald albastra pe partea verso inscriptie apeluri de test prin SBC intre SRL "GA.Lev”
si SA ”Moldtelecom”; stick microSD Transcend 16 GB; placa memorie RAM Samsung
cu inscriptia "XXXXX?”; placa memorie RAM Samsung cu inscriptia ,,K4T1G164QQ-
HCEG”; dispozitia SA ”Moldtelecom” nr. XXXXX din 28.11.2017 pe partea verso fiind
inscriptii manuscrise cu cerneald albastra; carnet ”Notebook pure nature” cu inscriptii
manuscrise cu cerneald de culoare albastrda dintre care  “Asterisk corviewer,
vacotel.support, Brocktelecom” precum, si o schema ATC; fragment de hartie cu
inscriptia manuscrisa cu cerneald de culoare albastra ”XXXXX-XXXXX”; fragment de
hértie cu inscriptii manuscrise cu cerneala albastra ”Raspberry Pi modeL3”; CD-R
sigilat cu inscriptia pe pachet "GOOJODOQ”; carnet cu coperta de culoare neagra si
inscriptia ”’Notebook™ cu inscriptii manuscrise de culoare albastra printre  care
”Rospberry Pi 20157 si numere de telefon”; stampilda SRL ”G.A.Lev” cu adeverinta,
ordin de incasare nr. 1 din 09.02.2016; ordin de incasare nr. XXXXX din 13.11.2017,
ordin de incasare nr. 2 din 18.10.2017; ordin de incasare nr. XXXXX din 25.10.2017,
ordin de incasare nr. 68313017 din 28.12.2017; ordin de plata nr. 2 din 28.12.2017; ordin
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de plata nr. 1 din 13.11.2017; delegatie seria BV nr. XXXXXpe 48 file; delegatie seria
BV nr. 729701 cu inscriptii pe o fil; facturi fiscale pe 76 file; factura SA ”Moldtelecom”
(dispozitia) nr. XXXXX; factura transport date nr. XXXXX; certificat privind
deschiderea conturilor bancare nr. 117 din 24.10.2017 pe una fild; contract de locatiune
din 01.12.2017 incheiat intre Spoiala I. (IDNP 0971609322937) si ”G.A.Lev” SRL,
reprezentat de Gavaza T. privind inchirierea oficiului nr. 2 din str. XXXXX, 2, pe 3 file;
contract de prestare a serviciilor publice de comunicatii electronice nr. XXXXX incheiat
intre SA ”Moldtelecom” si ”G.A.Lev” SRL cu trei anexe pe 9 file, unde la pct. 4.9 este
indicat, ca abonatului 11 este interzis schimbarea originii apelurilor telefonice, efectuarea
terminatiel neautorizate a traficului telefonic, furnizarea sau utilizarea neautorizata a
serviciilor de comunicatii electronice, utilizand retelele altor furnizori etc; formular
privind acordarea serviciului Telefonie Fixa in regim Test, in patru exemplare; rechizite
bancare “Eximbank™ S. pe una fila; statutul Societatii cu Raspundere Limitata
”G.A.Lev” pe 8 file, unde la scopul si genurile de activitate este indicat: activitati ale
centrelor de intermediere telefonica (Call center), alte activititi de servicii
informationale n.c.a., activitdti de inchiriere si leasing de masini si echipamente de birou
(inclusiv calculatoare), comert cu ridicata de componente si echipamente electronice si
de telecomunicatii, intermedieri in comerful cu produse diverse, alte activitati de servicii
privind tehnologia informatiei; extras din registrul de stat al persoanelor juridice nr.
29896 data 23.10.2017 pe una fild; instiintare privind luarea la evidenta a intreprinderii
din 23.10.2017 pe 1 fila; cerere de inregistrare a persoanei juridice din 18.10.2017, pe
una fild; decizia nr. 1 a fondatorului unic al persoanei juridice SRL ”G.A.Lev” din
18.10.2017, pe una fila; cerere cu privire la acordarea accesului pe echipamentul
terminal din 22.12.2017, pe una fila; cerere cu privire la acordarea accesului pe
echipamentul terminal nesemnatd, pe 2 file; decizie privind inregistrarea persoanei
juridice din 23.10.2017 dosar nr. XXXXX, pe una fild; contract de prestare a serviciilor
publice de comunicatii electronice nr. XXXXX din 10.11.2017 cu trei anexe si acord nr.
1, si traducerea in limba rusa, pe 20 file; contract de prestare a serviciilor publice de
comunicatii electronice fara numar si data pe 10 file; contract de prestare a serviciilor
publice de comunicatii electronice fara numar si data pe 3 file; contract nr. 754539/08
din 24.10.2018, pe 4 file; anexanr. 1,2,3,4, fara data la contractul de prestare a serviciilor
publice de comunicatii electronice, pe 9 file; contract de locatiune necompletat pe 3 file;
anexa nr. 4 fara datd la contractul de prestare a serviciilor publice de comunicatii
electronice nr. XXXXX, pe una fild; demers catre SA ”Moldtelecom”, pe una fil;
formular, nesemnat pe una fild; cont de plata din data de 28.12.2017, pe una fila; anexa
nr. 4 fara data la contractul de prestare a serviciilor publice de comunicatii electronice
nr. XXXXX, pe una fila, semnata de parti; cont de plata din data de 10.11.2017, pe una
fila; anexa nr.5 la decizia C/m nr. XXXXXdin 23.12.2016 - notificarea privind initierea
activitatii de comert, pe una fila; act nr. 1 de primire - predare a Echipamentelor
terminale; act de achizitie a serviciilor de locatiune si a cheltuielilor aferente, seria WR
nr. XXXXX din 31.01.2018.

Prin extrasul din Sistemul Informational MindBill SA “Moldtelecom” , se
confirma inregistrarea apelurilor in reteaua ”Moldtelecom” catre numarul ”XXXXX” la
12.03.2018 si 15.03.2018 primite de la operatorul din Uzbekistan, in timpul testarilor,
sub numarul ”XXXXX”.

Din extrasul din sistemul Bl Cassandra al Operatorului SWO SA ”Moldtelecom”,
se observa, inregistrarea la 06.03.2018 a noua numere diferite de telefon apelate din



Rusia, dar care s-au inregistrat cu numarul ”373 XXXXX”, ce au fost apreciate ca
’frauda”.

Astfel, pozitia inculpatilor, precum ca activitatea desfasurata n perioada de timp
06.03.2018 - 14.03.2018 a fost una legald, nu a fost confirmata prin niciun mijloc de
proba, fiind o metoda de a evita raspunderea penala.

Ori, vina inculpatilor a fost dovedita prin probele materiale administrate Tn cadrul
urmaririi penale si cercetare in sedinta de judecatd, care in cumul cu declaratiile
reprezentantului partii vatamate si a martorilor, fiind apreciate in ansamblu,
demonstreaza fara nici-un dubiu activitatea infractionald a inculpatilor ce a adus
prejudicii materiale partii vatamate.

Mai mult, prin declaratiile date in cadrul sedintei de judecatd, Gavaza A. a
confirmat comiterea circumstantelor ce stau la baza invinuirii, doar ca dupa parerea sa
nu contravin cadrului legal.

Nu s-a retinut nici situatia comiterii intdimpldtoare a unor asemenea actiuni,
fiindca in momentul incheierii contractului de comunicatii electronice nr. XXXXX din
26.01.2018 cu SA ”Moldtelecom”, beneficiarul a fost preintampinat de respectarea cu
strictete a prevederilor pct. 4.9., fapt recunoscut de inculpati, anume: ,, abonatului 1i este
interzis schimbarea originii apelurilor telefonice, efectuarea terminatiei neautorizate a
traficului telefonic, furnizarea sau utilizarea neautorizatd a serviciilor de comunicatii
electronice, utilizand retelele altor furnizori etc.”. Intentia criminald se atesta si prin
propunerea de catre Gavaza A. de a modifica prevederile pct. 4.9. din contract, insa
neacceptata de cealaltd parte contractanta.

Deci, vinovatia lui Gavaza A. si Gavaza T. s-a stabilit pe deplin in sedinta de
judecata, iar actiunile acestora urmeaz a fi incadrate juridic Tn baza art. 260° alin. (1) si
261t alin. (2) lit. b), d) Cod penal, avind urmaitorii indici de calificare: frauda
informatica, adica restrictionarea accesului la date informatice si impiedicarea in orice
mod a functionarii unui sistem informatic, n scopul de a obtine un beneficiu material
pentru sine sau pentru altul, actiuni care au cauzat daune 1n proportii mari; accesul
neautorizat la retelele si serviciile de telecomunicatii cu utilizarea retelelor si serviciilor
de telecomunicatii ale altor operatori, actiuni ce au cauzat daune in proportii mari,
savarsita de doua persoane, cu folosirea mijloacelor tehnice speciale.

Sanctiunea art. 2608 alin.(I) Cod penal prevede pedeapsa cu amenda in mirime de
la 1350 la 1850 unitati conventionale sau cu munca neremunerata in folosul comunitatii
de la 150 la 200 de ore, sau cu Tnchisoare de la 2 la 5 ani, cea a art.2611 alin. (2) lit. b),
d) Cod penal, prevede amenda in marime de la 1350 la 3350 unitati conventionale sau
cu Tnchisoare de pana la 5 ani, si conform art. 16 alin. (2) Cod penal se atribuie la
categoria infractiunilor mai putin grave.

La stabilirea pedepsei inculpatilor, instanta de judecata a tinut cont de prevederile
art. 6, 7, 61, 75 Cod penal si anume, caracterul si gradul prejudiciabil al infractiunilor
comise, de persoana celor vinovati, de influenta pedepsei aplicate asupra corectarii si
reeducdrii vinovatilor, precum si de conditiile de viata ale familiei acestora, ca,
circumstante atenuante sau agravante lipsesc, anterior inculpatii nu au fost in conflict cu
legea, concluzionand ca corectarea si reeducarea lui Gavaza A. si Gavaza T. poate avea
loc prin aplicarea celei mai blande categorii de pedeapsa prevazute pentru asemenea
fapte, sub forma de amenda in marime minima.

La fel, instanta a statuat cd actiunea civild naintatd urmeaza a fost admisa,
deoarece conform art. 1398 alin. (1) Cod civil, cel care actioneaza fata de altul Tn mod
ilicit, cu vinovatie este obligat sa repare prejudiciul patrimonial cauzat prin actiune.
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Instanta de judecata a dispus incasarea de la faptuitori a sumei de 183.790,25 lei spre
recuperarea prejudiciului cauzat prin infractiune.

Totodata, solicitarea acuzatorul de stat, privind incasarea cheltuielilor judiciare
in beneficiul statului, in suma de 736,96 lei, urmeaza a fi respinsa, deoarece aceste
cheltuieli au fost efectuate In cadrul urmaririi penale in vederea acumularii probatoriului
necesar pentru demonstrarea vinovatiei inculpatilor in comiterea infractiunii
incriminate. Normele procedurale nu prevad achitarea obligatorie din contul
condamnatului a unor asemenea cheltuieli.

Tn temeiul art. 106 alin. (2) lit. a) Cod penal, sunt supuse confiscarii speciale
bunurile (inclusiv valorile valutare) utilizate sau destinate pentru savirsirea unei
infractiuni.

Astfel, odata ce inculpatii in comiterea infractiunilor au utilizat un laptop de
model ”Lenovo ideapad Z500” cu XXXXX cu dispozitiv de stocare a informatiei de
model ”ST500LT012-9WS142, XXXXX” cu capacitatea de 500 GB, echipamentul
”SIP” dispozitiv Raspberry Pi cu un dispozitiv de stocare a datelor microSD” cu
capacitatea de 32 GB, stick-ul microSD Transcend 16 GB, placa de memorie RAM
Samsung cu inscriptia "XXXXX”, placa de memorie RAM Samsung cu inscriptia
PXXXXX?”, aceste bunuri urmeaza a fi supuse confiscarii speciale.

3. Inculpatii Gavaza Alexandr si Gavaza Tatiana au declarat apel, solicitdnd
casarea sentintei si pronuntarea unei hotarari. Prin care sa fie achitati, din motiv ca
infractiunile nu au fost savirsite de ei.

Apelantii au invocat cd, infractiunile previzute in art. 260° alin. (1) si 261! alin.
(2) lit. b), d) Cod penal, care le sunt incriminate, fac parte din institutia infractiunilor
informatice ce necesita cunostinte speciale. Deci, era necesar de a fi efectuata o expertiza
informatica.

Conform declaratiilor reprezentantului partii vatamate, Vitu T., inculpatii au
folosit programe cu setiri speciale. Tn sedinta de judecata, partea acuzirii nu a putut
demonstra, au fost folosite atare programe cu setari si ce fel de programe au fost folosite.
Conform declaratiilor reprezentantului partii vatamate Vitu T., inculpatii au avut o
intelegere prealabila cu un operator din strainitate. In sedinta de judecati, partea acuzarii
nu a putut demonstra daca a existat un atare operator si nu a fost stabilita identitatea
operatorului.

In instantd de judecatd nu a fost demonstrat de citre partea acuzirii care din
utilajul ce apartine inculpatilor a fost folosit la savirsirea infractiunilor incriminate, prin
ce metoda a fost folosit utilajul.

Vinovétia inculpatilor 1n sdvirsirea infractiunilor incriminate nu a fost dovedita,
fiind intemeiata pe presupuneri.

4. Potrivit deciziei Colegiului penal al Curtii de Apel Balti din 23 ianuarie 2020,
apelul a fost respins ca nefondat.

Instanta de apel a statuat ca, la examinarea cauzei s-a dat eficienta prevederilor
art. 93-101, 26-27 Cod de procedura penala, instanta de fond a cercetat cauza
multiaspectual, a dat aprecieri probelor prezentate prin prisma pertinentei, concludentii,
coroborarii lor, in baza probelor acumulate just a retinut starea de fapt si de drept pe
cauza, corect a ajuns la concluzia privind vinovatia inculpatilor Gavaza A. si Gavaza T.
n baza art. 260°alin. (1) Cod penal - frauda informatica, adica restrictionarea accesului
la date informatice si impiedicarea in orice mod a functionarii unui sistem informatic, in
scopul de a obtine un beneficiu material pentru sine sau pentru altul, actiuni care au
cauzat daune in proportii mari, si art. 261* alin. (2) lit. b), d) Cod penal - accesul
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neautorizat la retelele si serviciile de telecomunicatii cu utilizarea retelelor si serviciilor
de telecomunicatii ale altor operatori, actiuni ce au cauzat daune in proportii mari,
savarsita de doud persoane, cu folosirea mijloacelor tehnice special.

Ori, temeinicia sentintei a fost verificata reiesind din argumentele aduse de catre
autorii apelului in raport cu materialul probant acumulat si cu cadrul legal existent.

Desi inculpatii Gavaza A. si Gavaza T. nu au recunosc vinovatia in comiterea
infractiunilor incriminate, vina acestora se dovedeste prin urmatoarele probe:
declaratiile reprezentantul partii viatamate participant in instanta de fond Vitu T. a
specialistului Nemitchi R. si martorilor Budan A., Prisacari A., Cuznetov A. si, lonel
M., precum si prin procesul-verbal de sesizare despre savirsirea sau pregatirea pentru
savirsirea infractiunii din 12.03.2018; sesizarea privind terminatia neautorizati a
traficului international nr.XXXXX din 12.03.2018; sesizarea suplimentara privind
terminatia neautorizata a traficului international nr. XXXXX din 16.03.2018; sesizarea
suplimentara privind terminatia neautorizata a traficului international nr.XXXXX din
19.04.2018; procesul-verbal de examinare din data de 28.03.2018, prin care au fost
supuse examindrii datele informatice (Wireshark) si extrasul trafic SI billing in perioada:
13.02.2018-14.03.2018 si descifrarea, captarea VOIPCalls in perioada: 12.03.2018-
14.03.2018 ridicate prin procesulverbal de ridicare din 27.03.2018; procesul-verbal de
perchezitie din data de 14.03.2018 cu imaginile 12 foto anexate, efectuatd la sediul
“G.A. Lev” SRL; procesul-verbal de examinare din data de 18.04.2018 prin care au fost
supuse examinarii obiectele ridicate in cadrul perchezitiei din data de 14.03.2018,
efectuatd la sediul SRL ”G.A.Lev”; procesul-verbal de examinare din data 19.04.2018
prin care au fost supuse examinarii obiectele ridicate in cadrul perchezitiei la sediul SRL
”G.A.Lev”; extrasul din Sistemul Informational MindBill SA ”Moldtelecom”, prin care
se confirmad Inregistrarea apelurilor in reteaua ,,Moldtelecom” catre numarul ”XXXXX”
la data de 12.03.2018 si 15.03.2018 primite de la operatorul din Uzbekistan, in timpul
testdrilor, sub numarul ,, XXXXX?”; extrasul din sistemul BI Cassandra al Operatorului
SWO SA ”Moldtelecom”, in care se observa inregistrarea la 06.03.2018 a noua numere
diferite de telefon apelate din Rusia, dar care s-au inregistrat cu numarul 373 XXXXX”,
ce au fost apreciate ca "frauda”.

Probele sus-indicate formeaza un ansamblu probator al vinovatiei inculpatilor si
combat argumentele partii apararii expuse in apel precum ca inculpatii nu sunt vinovati
in comiterea infractiunilor incriminate. In acest sens este neintemeiati cerinta
inculpatilor expusa in apel privind achitarea lor.

Potrivit analizei elementelor constitutive ale infractiunii prevazute de art. 260°
Cod penal, reiese urmatoarele.

Obiectul juridic special al infractiunii specificate la art. 260° Cod penal il
constituie relatiile sociale cu privire la integritatea patrimoniului unei persoane, atunci
cand prezenta respectivei persoane in spatiul cibernetic se cuantifica intr-un anumit
volum de date stocate intr-un sistem informatic sau vehiculate intr-o retea.

Obiectul imaterial al infractiunii examinate il reprezinta datele informatice.

Victima infractiunii de frauda informatica este persoana al carei interes
patrimonial a fost prejudiciat prin actiunea faptuitorului.

Latura obiectiva a infractiunii de frauda informatica are urmatoarea structura: 1)
fapta prejudiciabild exprimatd in actiunea de introducere, modificare sau stergere a
datelor informatice, de restrictionare a accesului 14 la aceste date ori de impiedicare in
orice mod a functionarii unui sistem informatic; 2) urmarile prejudiciabile, si anume -
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daunele in proportii mari; 3) legatura cauzala dintre fapta prejudiciabila si urmarile
prejudiciabile.

Latura subiectiva a infractiunii de frauda informatica se caracterizeaza prin
intentie directd. De reguld, motivul infractiunii se exprima in interesul material.

Totodata, referitor la infractiunea prevazuta de art. 260! Cod penal urmeaza a fi
retinute urmatoarele.

Obiectul juridic special al infractiunii prevazute la art. 261! Cod penal il formeaza
relatiile sociale cu privire laaccesul autorizat la retelele sau serviciile de telecomunicatii.

Prin acces autorizat la retelele sau serviciile de telecomunicatii se intelege
conectarea si/sau utilizarea de cétre o persoana fizica sau juridica a unei retele si/sau a
unui serviciu de comunicatii electronice ale unui furnizor de retele si/sau servicii, prin
intermediul oricdrui mijloc tehnic, cu conditia incheierii unui contract de utilizare si cu
respectarea altor conditii legale.

Obiectul material al faptei infractionale examinate il reprezintd retelele de
telecomunicatii (retelele de comunicatii electronice). Potrivit art.2 al Legii
comunicatiilor electronice, reteaua de comunicatii electronice o constituie sistemele de
transmisie §i, dupa caz, echipamentele de comutare sau rutare, precum si alte resurse
care permit transmiterea semnalelor prin suport fizic, electromagnetic sau prin orice alte
mijloace, incluzand retele de comunicatii prin satelit, retele fixe (cu comutare de circuite
sau comutare de pachete, inclusiv Internet) si retele mobile terestre, retele de transport
al energiei electrice, in cazul in care acestea sunt utilizate si pentru transmiterea
semnalelor, retele utilizate pentru difuzarea programelor audiovizuale, retele de
televiziune prin cablu, indiferent de tipul informatiei transmise.

In calitate de obiect imaterial al infractiunii prevazute la art. 261* Cod penal apar
serviciile de telecomunicatii (serviciile de comunicatii electronice). Conform art.2 al
Legii comunicatiilor electronice, serviciul de comunicatii electronice reprezinta
serviciul furnizat, de regula, contra platd, care consta in intregime sau in principal in
transportul semnalelor prin retelele de comunicatii electronice, inclusiv serviciile de
telecomunicatii si serviciile de transmisie prin retelele utilizate pentru difuzarea de
programe audiovizuale, dar fara a include serviciile prin care se furnizeaza continutul
informatiei transmise prin intermediul retelelor sau serviciillor de comunicatii
electronice sau prin care se exercita controlul editorial asupra acestui continut; de
asemenea, nu se includ serviciile societatii informationale (in particular, serviciile de
comert electronic) care nu constau, in intregime sau in principal, in transportul
semnalelor prin intermediul retelelor de comunicatii electronice.

Latura obiectiva a infractiunii specificate la art. 261! Cod penal are urmitoarea
structurd: 1) fapta prejudiciabild constand in actiunea de acces neautorizat la retelele
si/sau serviciile de telecomunicatii; 2) urmarile 15 prejudiciabile care se exprima in
daune in proportii mari; 3) legdtura cauzala dintre fapta prejudiciabild si urmarile
prejudiciabile.

Potrivit Legii comunicatiilor electronice, prin acces neautorizat se intelege
conectarea si/sau utilizarea de catre o persoana fizica sau juridica a unei retele si/sau a
unui serviciu de comunicatii electronice ale unui furnizor de retele si/sau servicii, prin
intermediul oricarui mijloc tehnic, fara incheierea unui contract de utilizare sau fara alte
temeiuri legale care ar prevedea conditiile in care furnizorul accepta accesul.

Se interzice accesul neautorizat la retelele si/sau la serviciile de comunicatii
electronice ale altor furnizori, cum ar fi:

a) schimbarea originii apelurilor telefonice;
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b) terminatia neautorizata a traficului telefonic;

c) accesul neautorizat la elemente ale retelei, la infrastructura si la serviciile
asociate, care poate implica conectarea echipamentelor prin mijloace fixe sau mobile,
inclusiv accesul la bucla locala, la infrastructura si la serviciile necesare furnizarii de
servicii prin bucla locala;

d) furnizarea neautorizatd a serviciilor de comunicatii electronice, utilizand
retelele altor furnizori,

e) accesul neautorizat la infrastructura fizica, inclusiv la cladiri, canalizatii si
piloni;

f) accesul neautorizat la sistemele software, inclusiv la sistemele de suport
operational,

g) accesul neautorizat la sistemul de conversie a numerelor sau la sistemele care
ofera functionalitate echivalentd; h) accesul neautorizat la retelele fixe si mobile, in
special pentru roaming;

1) accesul neautorizat la sistemele de acces conditionat pentru serviciile de
televiziune digitala;

j) accesul neautorizat la serviciile de retele virtuale.

Latura subiectiva a infractiunii previzute la art.261* Cod penal se caracterizeazi
prin intentie directa sau indirectd. Motivul infractiunii se concretizeaza, in majoritatea
cazurilor, in interesul material.

In contextul dat, raportand cele expuse la materialul probant acumulat in cadrul
cauzei penale, instanta de apel a conchis, ca actiunile inculpatilor Gavaza A. si Gavaza
T. pe deplin se incadreaza in prevederile art. art. 260° alin. (1), 261! alin. (2) lit. b), d)
Cod penal.

Ori, specialistul Nemitchi R. cert a indicat, ca programul ,,Asterisk” este un
program care permite efectuarea apelurilor telefonice si un set larg de servicii, apeluri
internationale, locale. Programul “Raspberry Pi” este un echipament fizic, mini
calculator, permite sa fie schimbate apelurile de intrare si iesire. Frauda a fost efectuata
prin dispozitivul “Raspberry Pi”. Programul “Asterisk” era instalat pe dispozitivul
“Raspberry P1”. La politie sunt inregistrari care confirma apelurile internationale. Fara
permisiunea si dorinta inculpatului, nimeni nu putea sa fraudeze, sa aiba acces la
dispozitiv “Raspberry Pi”. Este posibil de conectat alte softuri daca se distruge parola.
In echipamentul care a fost dat inculpatului nu trebuia si treacd apeluri internationale,
doar locale. Accesul de peste hotare poate fi astfel, cu laptopul fiind peste hotare, Gavaza
putea sa se foloseasca prin programul Asterisk” fiind la distanta.

La fel si martorul Budan A. a relatat, ca a participat la efectuarea perchezitiei in
or. XXXXX, in incaperea unde era instalat un notebook, un dispozitiv ”Raspberry Pi”,
care aparfinea lui Gavaza si ,,G.A.Lev”’ SRL. Pe masa era dispozitivul Raspberry Pi”
si notebookul, routerul era pe geam. Toate erau in functiune. Respectiv s-a purces la
ridicarea lucrurilor sigilate, In prezenta persoanelor prezente. Ulterior echipamentul
respectiv a fost supus examinarii de catre ofiterul de urmarire penala si specialist.
Respectiv, a constatat, ca dispozitivul “Raspberry P1” ruleaza pe un sistem de operare
nucleu ,,delinex” si era instalata o aplicatie care se numea “Asterisk”, care permite
rularea vocii. Din fisierele programului ”Asterisk™ au stabilit ca era setat pentru apeluri
venite din strainatate, sa fie rotate la aceste numere, astfel puteau sa primeasca apeluri
din strainatate. Utilizatorul care primea apelul, 1 s-a afisat un numar local, insd apelul
era international. Totodata, programul ”Asterisk™ a fost configurat din luna februarie si
testat. IP-uri straine au fost depistate in fisierele date.
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Declaratiile martorilor nominalizati au fost confirmate prin declaratiile
reprezentantul partii vatdmate participant in instanta de fond Vitu T., cat si prin
declaratiile martorului Ionel M. Astfel, Vitu T. a relatat, ca la 07.03.2018, de catre
Serviciu a fost identificata efectuarea din data de 06.03.2018, prin intermediul numarului
de telefon ”XXXXX” a unui trafic excesiv in reteaua SA ”Moldtelecom”. Analizand
traficul de la numarul dat, prin apeluri de test au constatat, cd numarul face terminatii
neautorizate de la reteaua SA ”Moldtelecom”. Fiind abonat client, neavand licentd de
furnizor de prestare servicii si fard a avea contract cu SA “Moldtelecom” pentru
tranzitarea traficului international, a fost comisa o neregularitate ce consta in efectuarea
de apeluri internationale ca fiind nationale, eludand reteaua ,,Moldtelecom”. Astfel, SA
”Moldtelecom” a tarificat ca trafic national inregistrat de la numarul ”XXXXX” in loc
de tarif pentru trafic international. Terminatia neautorizata a traficului international in
reteaua ,,Moldtelecom™ s-a efectuat prin intermediul conexiunii transport date alocat
agentului economic “G.A. Lev” SRL prin IP adresa ”XXXXX” interconectat la servicii
internet SA ”Moldtelecom” la adresa mun. XXXXX str. XXXXX 2, conform
contractului nr.XXXXX din 10.11.2017. De catre inculpati apelurile au fost aratate ca
trafic national si au fost facturati ca apeluri nationale pe cand, apelurile internationale se
taxeaza mai scump. Din punct de vedere tehnic, traficul ilicit a avut loc foarte simplu,
persoanele au utilizat un laptop, in care au instalat programe speciale si un router
,Microtik” prin care aveau conexiunea la internet. Acest echipament este suficient
pentru a efectua terminatia neautorizata.

Totodata, martorul lonel M. a indicat, ca la 12.03.2018, in urma incheierii unui
contract de servicii roaming cu compania ,,Unitel” din Uzbekistan, inaite de a fi lansat,
personal a efectuat niste teste cu operatorul dat. In procesul de testare a fost sunati de
catre colegul sdu din Uzbekistan. Cand a fost sunata de cétre acesta a constatat, ca pe
ecranul telefonului sdu numarul s-a identificat ca fiind din XXXXX, dar nu din
Uzbekistan. Adica, trebuia sd se inregistreze cu numarul ”XXXXX”, insd pe ecran a
aparut ”XXXXX”. Stiind, ca trebuie sa fie un numar international, a constatat ca ceva
nu este in regula. L-a rugat sa mai sune de cateva ori i situatia s-a repetat. Numarul sau
de serviciu la care a sunat colegul din Uzbekistan este ”XXXXX?”, telefon fix. Colegul
din Uzbekistan a efectuat apelul de pe un telefon mobil. Despre acest fapt, prin scrisoare
a informat Serviciul control fraude al SA “Moldtelecom”. Incepand cu data de
15.03.2018, de la partenerul sau deja primea apeluri al carui numar se inregistra corect,
situatia s-a remediat.

Declaratiile persoanelor mentionate confirma ca anume inculpatii Gavaza A. si
Gavaza T. au accesat neautorizat retelele si serviciile de telecomunicatii ale companiei
SA ”Moldtelecom”, au restrictionat accesul la datele informationale internationale si au
efectuat terminatii neautorizate ale traficului voce local si international, generand ilegal
40687,9 minute.

De altfel, inculpatul Gavaza A. nu a negat faptul ca in cadrul perchezitiei la sediul
SRL ”G.A.Lev”, situat In mun. XXXXX, str. XXXXX, 2, camera nr.2, s-a depistat
dispozitiv “Raspberry Pi” si router "MikroTik”, avand setate programe utilizate pentru
generarea traficului voce 1n reteaua de telefonie ca “Asterisk” si "PuTTY
Configuration”, Tnsd inculpatul a indicat cd nu poseda cunostinte in programe tehnice,
iar programa initiald a fost instalata de Cuznetov A. Totodatd, martorul Cuznetov A. a
relatat, ca in luna ianuarie 2018, anume Gavaza Alexandr s-a adresat la el pentru a-I
ajuta sa instaleze un program in laptop. Astfel, el i-a instalat programul "PUTTY” -
specific pentru conectarea la distanta a calculatorului de comanda prompt.
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Urmeaza a fi respinse argumentele apelantilor, precum ca ei au instalat aparatajul
tehnic ce a fost depistat, pentru a efectua un sondaj de opinie Tn timpul alegerilor din R.
Moldova. Apelurile telefonice efectuate prin aparatajul inculpatilor a avut loc din
Republica Uzbekistan si Federatia Rusa, pe cand convorbirile telefonice locale nici nu
li se incrimineaza inculpatilor. In acest sens, vinovitia inculpatilor se confirma pe deplin
prin extrasul din Sistemul Informational MindBill SA ”Moldtelecom”, prin care se
confirma inregistrarea apelurilor in reteaua ,,Moldtelecom” catre numarul ”XXXXX” la
data de 12.03.2018 si 15.03.2018 primite de la operatorul din Uzbekistan, in timpul
testarilor, sub numarul , XXXXX” (f.d. 115, vol. Il) si extrasul din sistemul BI
Cassandra al Operatorului SWO SA ”Moldtelecom”, in care se observa inregistrarea la
06.03.2018 a noua numere diferite de telefon apelate din Rusia, dar care s-au inregistrat
cu numarul 7373 XXXXX?”, ce au fost apreciate ca "frauda”.

Folosirea de catre inculpati a unor aparataje si programe ce se afla in folosinta
generala nu neaga vinovatia lor, or, acestia 1-au folosit in mod fraudulos si neautorizat,
pentru comiterea infractiunilor, cauzand prejudicii 18 operatorului de telefonie. Faptele
date se confirma si prin: procesul-verbal de examinare din data de 18.04.2018 prin care
au fost supuse examinarii obiectele ridicate in cadrul perchezitiei din data de 14.03.2018,
efectuata la sediul SRL ”G.A.Lev”, situat In mun. XXXXX, str. XXXXX, 2, camera
nr.2 si anume: Laptopul de model ”Lenovo ideapad Z500” cu XXXXX, cu dispozitiv de
stocare a informatiei de model “ST500LTO012-9WS142, S/N:WOVITLX3”, cu
capacitatea de 500 GB, pe care a fost stabilit programul "PuTTY Configuration” care
este un program gratuit si open-source ce emuleaza un terminal fiind un client pentru
SSH, Telnet, rlogin, si raw TCP protocol precum si client pentru serial console. In urma
analizei link-urilor accesate s-a stabilit navigarea pe site-uri cu instructiuni de
configurare a programei “Asterisk”, care este un software gratis/open-source care
implementeaza o centrald telefonica de birou (in engleza: private branch exchange,
PBX). Precum orice alta centrald de birou, permite unui numar de telefoane atasate sa
efectueze convorbiri intre ele, precum si sa se conecteze catre alte telefoane din exterior
(incluzand PSTN) precum, si accesarea adresei "XXXXX”, unde sunt instructiuni
detailate privind setarea "VLAN” pe sistemul de operare routerOS si accesarea adreseli
PXXXXX” unde sunt instructiuni detailate privind setarea "VLAN” de la "Mikrotik™ in
comun cu Cisco. Echipamentul ”SIP”, este un dispozitiv ”Raspberry Pi” cu dispozitiv
de stocare a datelor "microSD” cu capacitatea de 32 GB pe care este instalat sistemul de
operare “Raspbian GNU/Linux 8 (essie)”, au fost stabilite categoriile de fisiere depistate
pe dispozitivul de stocare, istoricul comenzilor introduce de utilizator, setérile si log-
urile programului ”Asterisk™. Totodata, a fost stabilita baza de date a apelurilor efectuate
prin intermediul echipamentului, si anume numerele apelurilor internationale
transformate in apeluri nationale prin intermediul echipamentului, care sunt redate in
anexa nr.1 (f.d.120-171, vol. 1) la prezentul procesvebal. Fiind examinat router-ul de
model "MikroTik” i-au fost stabilite caracteristicile.

Nu putut fi retinute nici argumentele inculpatilor, precum ca setarile in program
au aparut cand au intervenit colaboratorii de politie. Or, neregulile in retea au inceput si
au fost depistate la data de 06.03.2018, pe cand perchezitia la sediul SRL "G.A.Lev” a
avut loc la data de 14.03.2018, iar potrivit declaratiilor martorului lonel M., incepand cu
data de 15.03.2018, de la partenerul sau din Uzbekistan deja primea apeluri al carui
numadr se inregistra corect, situatia s-a remediat. Asadar, faptul ca situatia sa remediat
imediat dupa data de 14.03.2018, adicd dupa petrecerea perchezitiei la sediul SRL
”G.A.Lev”, denota o data in plus, ca anume inculpatii Gavaza A. si Gavaza T. au accesat
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neautorizat retelele si serviciile de telecomunicatii ale companiei SA ”Moldtelecom”, au
restrictionat accesul la datele informationale internationale si au efectuat terminatii
neautorizate ale traficului voce local si international, generand ilegal 40687,9 minute.

Vinovatia inculpatilor Gavaza A. si Gavaza T. a fost confirmata si prin probele
scrise anexate la materialele cauzei. Asa, potrivit extrasului din Sistemul Informational
MindBill SA ”Moldtelecom”, prin care se confirma inregistrarea apelurilor in reteaua
,Moldtelecom” catre numarul ”XXXXX” la data de 12.03.2018 si 15.03.2018 primite
de la operatorul din Uzbekistan, in timpul testarilor, sub numarul ,,XXXXX”. Iar in
extrasul din sistemul Bl Cassandra al Operatorului SWO SA ”Moldtelecom”, se observa
inregistrarea la 06.03.2018 a noua numere diferite de telefon apelate din Rusia, dar care
s-au nregistrat cu numarul 373 XXXXX?”, ce au fost apreciate ca ’frauda”.

Sunt relevante si alegatiile partii apararii, precum ca inculpatii si SRL ”G.A.Lev”
nu au inregistrat nici un venit si ultimilor nu le-a fost transferatd nici o suma de bani de
peste hotarele tarii. Or, victima infractiunii de frauda informatica este persoana al carei
interes patrimonial a fost prejudiciat prin actiunea faptuitorului si nu este obligatorie
obtinerea veniturilor de catre faptas. Totodatad, un element obligatoriu al laturii obiective
a infractiunilor prevazute la art. art. 2606 alin. (1), 2611 alin. (2) lit. b), d) Cod penal il
constituie urmadrile prejudiciabile, i anume - daunele in proportii mari, care este prezent
in cazul din speta, partii vatamate SA ,,Moldtelecom” fiindu-1 cauzate daune in proportii
mari in suma de 183.790,25 lei.

Cele indicate supra, inclusiv probele scrise cercetate suplimentar in instanta de
apel, confirma in afara oricarui dubiu ca infractiunile au fost comise cu intentie directa
de catre inculpati, care au folosit aparataj hard si soft special. Argumentele inculpatilor
precum ca nevinovatia lor se confirma prin faptul ca, ajustarile necesare au fost facute
de catre specialistul SA ,,Moldtelecom” - Al Cuznetov, care a instalat programa initiala,
Colegiul penale le respinge. Martorul Cuznetov Alexandr a relatat, ca la cererea lui
Gavaza Alexandr i-a instalat in laptopul acestuia programul "PUTTY” - specific pentru
conectarea la distantd a calculatorului de comanda, fapt ce permitea inculpatilor sa
efectuieze manipuldrile necesare la distanta.

Actiunile inculpatilor Gavaza A. si Gavaza T. pe deplin se incadreaza in
componenta infractiunilor previzute de art. 260° alin. (1) Cod penal - frauda informatica,
adica restrictionarea accesului la date informatice si impiedicarea in orice mod a
functionarii unui sistem informatic, in scopul de a obtine un beneficiu material pentru
sine sau pentru altul, actiuni care au cauzat daune in proportii mari, si art. 261* alin. (2)
lit. b), d) Cod penal - accesul neautorizat la retelele si serviciile de telecomunicatii cu
utilizarea retelelor si serviciilor de telecomunicatii ale altor operatori, actiuni ce au
cauzat daune 1n proportii mari, savarsitda de doua persoane, cu folosirea mijloacelor
tehnice special.

in asa mod, instanta de fond corect a statuat ca, probele cercetate, confirma in
afara oricarui dubiu rezonabil, cd inculpatii Gavaza A. si Gavaza T. au accesat
neautorizat retelele si serviciile de telecomunicatii ale companiei SA ”Moldtelecom”, au
restrictionat accesul la datele informationale internationale si au efectuat terminatii
neautorizate ale traficului voce local si international, generand ilegal 40687,9 minute.
Argumentarea facuta de instanta corespunde circumstantelor cauzei si nu sunt temei de
a interveni in solutia adoptatd pe cauza.

Instanta de fond, la stabilirea pedepsei inculpatilor s-a condus de prevederile art.
61 Cod penal, la fel si de criteriile generale de individualizare a pedepsei prevazute de
art. 7 si 75 Cod penal. Potrivit prevederilor art. 61 alin. (1) Cod penal pedeapsa penala

17



este o masura de constrangere statala si un mijloc de corectare si reeducare a
condamnatului ce se aplicd de instantele de judecatd, in numele legii, persoanelor care
au savarsit infractiuni, cauzand anumite lipsuri si restrictii drepturilor lor. (2) Pedeapsa
are drept scop restabilirea echitatii sociale, corectarea condamnatului, precum si
prevenirea savirsirii de noi infractiuni atit din partea condamnatilor, cit si a altor
persoane. Executarea pedepsei nu trebuie sa cauzeze suferinte fizice si nici sa Injoseasca
demnitatea persoanei condamnate.

Pedeapsa stabilitd inculpatilor a fost numita in limitele sanctiunilor prevazute la
articolele corespunzitoare din Codul penal, si care este adecvata celor comise, care se
racorda la toate circumstantele stabilite, la personalitatea inculpatilor, precum si la
consecintele comiterii de catre acestia a infractiunilor pentru care au fost condamnati, si
care 151 va atinge scopurile puse de pedeapsa penala.

Prima instanta intemeiat si legal a concluzionat, ca corectarea si reeducarea
inculpatilor este posibila fara izolarea lor de societate, stabilindu-1 o pedeapsa sub forma
de amenda, pedeapsa data va corecta vinovatii §i va asigura scopurile pedepsei.

5. Avocatul lurie Caraman a declarat recurs ordinar, solicitand casarea deciziei
instantel de apel si a sentintei, CU pronuntarea unei hotarari, prin care inculpatii sa fie
achitati.

Recurentul a invocat ca, decizia instantei de apel este una neintemeiata si ilegala,
or, in speta instanta a admis o eroare grava de fapt, care a afectat solutia instantei,
deoarece a omis sa dea aprecierea cuvenitd probatoriului, care nicidecum nu
demonstreaza, ca in actiunile inculpatilor Gavaza A. si Gavaza T. sunt intrunite
elementele infractiunii de care au fost invinuiti.

Incilcarea dreptului la un proces echitabil, garantat de art. 6 COEDO, prin faptul
ca lui Gavaza A. si Gavaza T. le-a fost inaintata o invinuire vaga si neclara cu referire
la infractiunea prevazuta de art. 260° alin. (1) Cod penal. Aceasta, deoarece instantele
de judecata au retinut faptele incriminate asa cum au fost formulate in ordonantele de
punere sub Tnvinuire, care contrar art. 281 Cod de procedura penala nu contin indicarea
datei de savarsire a infractiunii.

Instanta de apel a apreciat probatoriul unilateral, nu a dat eficienta cuvenita
probelor administrate, s-a marginit la aprecierea facuta de instanta de fond, fara a lua in
consideratie criticile si observatiile aduse de partea apararii.

Proces-verbal de examinare, avénd in vedere ca un participant a fost avertizat
despre raspunderea prevazuta de art. 312 Cod penal, afara ca reprezinta o descrie a
obiectelor examinare (metoda observatiei), abunda de concluzii, adicd in esentd
substituie un act (raport) de expertiza, fara a fi respectate cerintele legale cu privire la
respectivul procedeu de probatiune.

Ins, nici instanta de apel, nici instanta de fond nu a dat apreciere acestei probe
sub aspectul pertinentei si utilitatii.

Procesul-verbal de examinare din 18.04.2018, prin care au fost supuse examinarii
obiectele ridicate in cadrul perchezitiei din 14.03.2018 si anume: laptopul de
marca/model ”Lenovo ideapad Z500”, dispozitivul ”Raspberry Pi’; routerul de model
”’MikroTik” nu contine informatii cu referire la procedeele tehnico-stiintifice si metodele
aplicate pentru a obtine date din dispozitivele examinate, corectitudinea obtinerii acestor
date, calificarea persoanelor care au efectuat examinarea respectiva.

Concluziile facute in procesul verbal de examinare din 18.04.2018 nu fac trimitere
la literatura de specialitate, metode, experimente unanim recunoscute de mediul
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academic/cercetatori teoretico-practici, specialisti notorii in domeniul programarii,
informaticii si tehnologiilor informationale.

Prin contractele nr.924006417 din 10.11.2017 de prestare a serviciilor internet si
nr.XXXXX de atribuire a numerelor de telefon dintre S.A. ”Moldtelecom” si ”G.A.Lev”
SRL este dovedit ca au fost incheiate pentru ca ”G.A.Lev” SRL sa infiinteze un call-
centru, care de fapt este/reprezinta o centrala telefonica de birou.

Respectiv, programul “Asterisk” este un program care asigurd functionarea
centralei telefonice de birou.

Instanta de apel a retinut ca probe de vinovitie a inculpatilor probe, care nu ca
coroboreaza intre ele, dar sunt contradictorii.

Logic ar rezulta, ca: - informatia (wireshark), inscrise pe doua DVD-R
”Verbatim” si fxtras trafic SI billing 13.02.2018-14.03.2018, descifrarea captarea
VOIPCalls_12-14.03.2018, inscrise pe CD-R ”Verbatim” ar trebui sa contina fnscrisul
cu privire la apelul de intrare din 12.03.2018 cu nr. XXXXX de la operatorul din
Uzbekistan si/sau apelul de iesire de la nr. XXXXX catre nr. 0227000928, adica sa
confirme declaratiile martorului lonel M.

Tnsa, conform listei numerelor de telefoane indicate in procesul-verbal de
examinare din 28.03.2018 - numerele XXXXX si/sau 0227000928 nu se regasesc.

Instanta de apel a retinut ca proba si extrasul din SI MindBill S.A. ”’Moldtelecom”,
prin care se determina inregistrarea apelurilor in reteaua SA ”Moldtelecom” catre nr.
XXXXX1a 12.03.2018 si 15.03.2018, primite de la operatorul din Uzbekistan, in timpul
testelor, sub nr. XXXXX, fara a o supune analizei sub aspectul utilitatii, pertinentei si
coroborarii cu alte probe.

In caz contrar, instanta de apel urma si motiveze, de ce in materialele dosarului
penal lipsesc date (documente/probe) cu referire la celelalte apeluri internationale, daca
operatorul S.A. ”Moldtelecom” la 12.03.2018 a ”identificat” schimbarea originii
apelului din Uzbekistant de la nr. XXXXX prin nr. XXXXX catre nr. 0227000928.

Daca aparent faptele incriminate lui Gavaza A. ar arata legatura cauzala cu acesta
(programul ”Asterisk™), deoarece nsati Gavaza A. recunoaste si declara ca nemijlocit el
s-a ocupat de activitatea economica a "G.A.Lev” S.R.L., inclusiv de instalarea (prin
intermediul specialistilor) a aparatajului necesar pentru functionarea call-centre-lui,
atunci prezenta programului “Asterisk” este motivata de la sine ca element necesar
pentru functionarea unui call-centru.

Probele administrate la dosarul de Tnvinuire a lui Gavaza A. si Gavaza T. nu
dovedesc/lipsesc probe care ar demonstra documentar.

Pronuntand solutia, nici instanta de fond, nici instanta de apel nu a raspuns la
intrebarea, de ce depistand la 12.03.2018 comiterea fraudei/infractiunii prin intermediul
nr. de telefon XXXXX (episodul cu apelul din Uzbekistan de la nr. XXXXX), S.A.
”’Moldtelecom”, ca operator national de telefonie, nu a curmat “ilegalitatea”, cu toate ca
avea posibilitatea tehnica de a intrerupe legatura telefonica si accesul la internet a
”G.A.Lev” SRL. si a permis continuarea actiunilor “infractionale” pana la 14.03.2018.

Probatoriul administrat la prezenta cauza penald, inclusiv declaratiile
reprezentantului  S.A. “Moldtelecom” Vitu T. demonstreaza ca intre S.A.
”Moldtelecom” si ”G.A.Lev” S.R.L. au fost Tncheiate contractul contractele nr.
924006417 din 10.11.2017 de prestare a serviciilor internet si nr. XXXXX de atribuire
a numerelor de telefon pentru ca ”G.A.Lev” SRL sa infiinteze un call-centru, care de
fapt este/reprezinta o centrald telefonica de birou. Adica, ”G.A.Lev ” SRL a avut acces
autorizat la reteaua S.A. ’Moldtelecom”,
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Retinand fapta asa cum a fost formulate in ordonantele de punere sub invinuire
ale lui Gavaza A. si Gavaza T., nici instanta de fond, nici instanta de apel nu a identificat
ale caror alti operatori sotii Gavaza au folosit retelelor si serviciilor de telecomunicatii.

Tn actul de Tnvinuire nu este identificat cum (metoda) a fost restrictionat accesul
la date informatice, cui i-a fost restrictionat accesul respectiv, impiedicarea, in care alt
mod a avut loc, a functionarii sistemului informatic.

Lasand deoparte probatoriul administrat la prezenta cauza, in eventualitatea cd o
asemenea infractiune ar fi avut loc, atunci prin actiunile frauduloase, asupra carora
insistd partea vatamata este vorba de neincasarea unor plati (a diferentelor de taxe a
apelurilor internationale fata de apelurile interne) - ce in esenta reprezinta venit ratat.

Venitul ratat nu echivaleaza cu notiunea de dauni in sensul dispozitiei la art. 260°,
2611 si 126 Cod penal.

Tn drept, recursul este intemeiat pe art. 427 alin. (1) pct. 6), 8) Cod de proceduri
penala - instanta a admis o eroare grava de fapt, care a afectat solutia instantei, deoarece
a omis sa dea apreciere cuvenita probatoriului, nu au fost Tntrunite elementele
infractiunii.

6. Examinand admisibilitatea Tn principiu a recursului ordinar nominalizat pe baza
materialului din dosarul cauzei si motivelor invocate, Colegiul penal concluzioneaza ca
acesta urmeaza a fi declarat inadmisibil din urmatoarele considerente.

Tn primul rand, potrivit art. 427 alin. (1) Cod de proceduri penali, hotirarile
instantei de apel pot fi supuse recursului pentru a repara erorile de drept comise de
instantele de fond si de apel, dar doar in temeiurile prevazute de lege.

Conform art. 424 alin. (2) Cod de procedura penala, instanta de recurs, se pronunta
doar in limitele temeiurilor invocate in recurs. Potrivit art. 429 alin. (1) Cod de procedura
penald, recursul trebuie si fie motivat. In corespundere cu art. 430 alin. (5) Cod de
procedura penald, cererea de recurs trebuie sa contind indicarea temeiurilor prevazute in
art. 427 si argumentarea ilegalitatii hotararii atacate in acest sens. Conform art. 6 pct.
11') Cod de procedurd penald, eroare grava de fapt constituie stabilirea eronatd a
faptelor, in existenta sau inexistenta lor, prin neluarea in considerare a probelor care le
confirmau sau prin denaturarea continutului acestora.

Sub acest aspect se retine ca, recursul este fondat Tn drept pe art. 427 alin. (1) pct.
6) si 8) Cod de procedura penala, care prevad urmatoarele temeiuri - instanta de apel nu
s-a pronuntat asupra tuturor motivelor invocate in apel, hotararea atacatd nu cuprinde
motivele pe care se intemeiaza solutia, motivarea solutiei contrazice dispozitivul
hotararii, acesta este expus neclar, instanfa a admis o eroare grava de fapt, care a afectat
solutia instantei, nu au fost intrunite elementele infractiunii (pct. 5. din decizie).

Insa, in recursul respectiv, in pofida normelor de drept enuntate, nu este specificat,
in raport cu relevantele continute in partea descriptiva a hotararilor contestate, care ar fi
erorile de drept si esenta cd instanta de apel nu s-a pronuntat asupra tuturor motivelor
invocate Tn apel, hotararea atacata nu cuprinde motivele pe care se intemeiaza solutia,
motivarea solutiei contrazice dispozitivul hotararii, acesta este expus neclar, instanta ar
admis o eroare grava de fapt, dar raportatd la prescriptiile din art. 6 pct. 11%) Cod de
procedura penald, care ar fi afectat solutia instantei, nu au fost intrunite elementele
infractiunii, fiind omisd in totalitate argumentarea ilegalitatii hotararii atacate in acest
sens (pct. 5. din decizie).

Circumstantele enuntate denota ca recursul nu intruneste conditiile de continut,
iar instanta de recurs nu este competenta sa completeze din oficiu recursul ordinar al
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avocatului cu circumstante in fapt si in drept, care 1-ar justifica si sa se expund, apoi,
asupra unor temeiuri neargumentate legal de recurent.

Ori, conform art. 24 alin. (2) Cod de procedura penala, instanta judecatoreasca nu
este organ de urmarire penald, nu se manifesta in favoarea acuzarii sau a apararii si nu
exprima alte interese decat interesele legii.

Tn doilea rand, potrivit art. 427 alin. (1) pct. 6), 8) Cod de procedurd penal,
hotararile instantei de apel pot fi supuse recursului pentru a repara erorile de drept
comise de instantele de fond si de apel, inclusiv in temeiul cand hotararea atacatda nu
cuprinde motivele pe care se intemeiaza solutia, CAnd instanta a admis o eroare grava de
fapt, care a afectat solutia instantei, CAnd nu sunt intrunite elementele infractiunii.

Instanta de recurs verifica doar daca s-a aplicat corect legea la faptele retinute prin
hotdrarea atacata si dacd aceste fapte au fost constatate cu respectarea dispozitiilor de
drept formal si material.

in sensul vizat si in raport cu circumstantele invocate in recursul declarat de
avocat, in care nici nu sunt indicate concrete erori de drept si clar definite (pct. 5. din
decizie), se retine ca Imprejurdrile mentionate 1n partea descriptivd a hotararilor
contestate, inclusiv cele reproduse in pct. 2. si 4. din prezenta decizie, releva in mod
concludent ca instantele de fond si de apel au constatat si apreciat circumstantele de fapt
si de drept privind invinuirea inaintatd inculpatilor si incadrarea juridica justd a
actiunilor infractionale ale acestora, in strictd conformitate cu prevederile normelor de
procedura penala si prescriptiilor de drept material, prin prisma cumulului de probe
anexate la dosar, inclusiv declaratiile inculpatilor, reprezentantul partii vatamate Vitu T.
a specialistului Nemitchi R., a martorilor Budan A., Prisacari A., Cuznetov A. si lonel
M., procesul-verbal de sesizare despre savirsirea sau pregatirea pentru savirsirea
infractiunii din 12.03.2018; sesizarea privind terminatia neautorizatd a traficului
international nr. XXXXX din 12.03.2018; sesizarea suplimentard privind terminatia
neautorizatd a traficului international nr. XXXXX din 16.03.2018; sesizarea
suplimentara privind terminatia neautorizatd a traficului international nr.XXXXX din
19.04.2018; procesul-verbal de examinare din data de 28.03.2018, prin care au fost
supuse examinarii datele informatice (Wireshark) si extrasul trafic SI billing in perioada:
13.02.2018-14.03.2018 si descifrarea, captarea VOIPCalls in perioada: 12.03.2018-
14.03.2018 ridicate prin procesul-verbal de ridicare din 27.03.2018; procesul-verbal de
perchezitie din data de 14.03.2018 cu imaginile foto anexate, efectuata la sediul “G.A.
Lev” SRL; procesul-verbal de examinare din data de 18.04.2018 prin care au fost supuse
examindrii obiectele ridicate in cadrul perchezitiei din data de 14.03.2018, efectuata la
sediul SRL ”G.A.Lev”; procesul-verbal de examinare din data 19.04.2018 prin care au
fost supuse examinarii obiectele ridicate in cadrul perchezitiei la sediul SRL ”G.A.Lev’;
extrasul din Sistemul Informational MindBill SA Moldtelecom”, prin care se confirma
inregistrarea apelurilor in reteaua ,,Moldtelecom” catre numarul ”XXXXX” la data de
12.03.2018 s1 15.03.2018 primite de la operatorul din Uzbekistan, in timpul testarilor,
sub numarul ,, XXXXX”; extrasul din sistemul BI Cassandra al Operatorului SWO SA
”Moldtelecom”, in care se observa inregistrarea la 06.03.2018 a noua numere diferite de
telefon apelate din Rusia, dar care s-au inregistrat cu numarul 373 XXXXX”, ce au fost
apreciate ca “frauda”, toate probele fiind apreciate in conformitate cu prevederile art.
101 alin. (1) Cod de procedura penala, din punct de vedere al pertinentei, concludentii,
utilitatii, veridicitatii si coroborarii lor, instantele indicAnd motivele pentru care au
respins dovezile si versiunile apararii, instanta de apel pronuntandu-se argumentat si
detailat asupra tuturor motivelor invocate in apelul de pe rol, probele administrate pe caz
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demonstrand clar si cert prezenta in actiunile inculpatilor a elementelor infractiunilor
previzute la art. 260° alin. (1), 2611 alin. (2) lit. b), d) Cod penal.

Potrivit jurisprudentei CtEDO, in asemenea situatie, nu se mai impune o
reevaluare a continutului mijloacelor de proba, acestea demonstrand cu prisosinta solutia
data de prima instanta. Or, in cazul in care instanta de fond si-a motivat decizia luata,
ardtand in mod concret la Tmprejurarile care confirma sau infirma o acuzatie penala,
pentru a permite partilor sa utilizeze eficient orice drept de recurs eventual, o curte de
recurs poate, in principiu, sa se mulfumeasca de a relua motivele jurisdictiei de prima
instanta (hotdrdrea CtEDO Garcia Ruis c. Spaniei, Helle c. Finlandei). Art. 6 din CEDO impune
in special, in sarcina ,,instantei”, obligatia de a efectua 0 examinare efectiva a motivelor,
argumentelor si probelor propuse de parti, cu exceptia cazului in care se apreciaza
relevanta acestora. Desi este adevarat cd obligatia motivarii deciziilor, impusa
instantelor de art. 6§1 din CEDO, nu poate fi inteleasa ca impunand formularea unui
raspuns detaliat la fiecare argument (hotardrea CtEDO, pct. 80-81, Perez c. Frantei, Van de
Hurk c. Tarilor de Jos).

Pe langa aceasta, recursul, potrivit argumentelor invocate si reproduse in pct. 5.
din prezenta decizie, este intemeiat doar pe critica modului in care instantele de fond si
de apel au apreciat probele si circumstantele cauzei.

Insa, pornind de la relevantele art. 27, 414 alin. (1) si (2) Cod de procedura penala,
judecdtorul apreciaza probele in conformitate cu propria sa convingere, formata in urma
cercetarii tuturor probelor administrate. Instanta de apel, judecand apelul, verifica
legalitatea si temeinicia hotararii atacate in baza probelor examinate de prima instanta,
conform materialelor din cauza penala si in baza oricaror probe noi prezentate instantei
de apel, si poate da o noud apreciere probelor din dosar. Astfel, activitatea instantelor de
fond si de apel privind doar aprecierea sau reaprecierea probelor si circumstantelor
cauzel, 1n alt sens decét cel pe care il propune apararea, este 0 competenta si prerogativa
legala a acestor instante, care nu constituie un temei de drept separat din numarul celor
incluse in art. 427 Cod de procedurd penala si, astfel, invocarea acestei chestiuni in
recursul ordinar, la fel, este lipsita de orice temei legal.

Mai mult, motivele invocate Tn recursul nominalizat au constituit deja obiect de
examinare in instantele de fond si de apel, fiind oferite rdspunsuri argumentate in acest
sens (pct. 2. - 5. din decizie), iar o alta opinie asupra probelor si circumstantelor pricinii
care au fost puse la baza sentintei de condamnare, conform jurisprudentei CtEDO, nu
poate servi temei pentru reexaminarea cauzei (hotdrdrea din 16 ianuarie 2007, pct. 20, cazul
Bujnita versus Moldova).

Totodata, conform art. 427 alin. (2) Cod de procedura penala, in recurs pot fi
invocate doar acele temeiuri care au fost indicate si in apel, astfel ca argumentele
specificate in recursul ordinar ci: .,...Jncdlcarea dreptului la un proces echitabil,
garantat de art. 6 CoEDQO, prin faptul ca lui Gavaza A. si Gavaza T. le-a fost inaintata
o invinuire vagd si neclard cu referire la infractiunea previzutd de art. 260° alin. (1)
Cod penal. Aceasta, deoarece instantele de judecata au retinut faptele incriminate asa
cum au fost formulate in ordonantele de punere sub invinuire, care contrar art. 281 Cod
de procedura penald nu contin indicarea datei de savarsire a infractiunii. Proces-verbal
de examinare, avand in vedere ca un participant a fost avertizat despre raspunderea
prevazuta de art. 312 Cod penal, afara ca reprezintd o descrie a obiectelor examinare
(metoda observatiei), abunda de concluzii, adica in esenta substituie un act (raport) de
expertizd, fara a fi respectate cerintele legale cu privire la respectivul procedeu de
probatiune. Insd, nici instanta de apel, nici instanga de fond nu a dat apreciere acestei
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probe sub aspectul pertinentei §i utilitatii. Procesul-verbal de examinare din
18.04.2018, prin care au fost supuse examinarii obiectele ridicate in cadrul perchezitiei
din 14.03.2018 si anume: laptopul de marca/model Lenovo ideapad 7500,
dispozitivul "Raspberry Pi”; routerul de model "MikroTik” nu contine informatii cu
referire la procedeele tehnico-stiintifice si metodele aplicate pentru a obtine date din
dispozitivele examinate, corectitudinea obtinerii acestor date, calificarea persoanelor
care au efectuat examinarea respectiva. Concluziile facute in procesul verbal de
examinare din 18.04.2018 nu fac trimitere la literatura de specialitate, metode,
experimente unanim recunoscute de mediul academic/cercetdtori teoretiCo-practici,
specialisti notorii in domeniul programarii, informaticii si tehnologiilor informationale.
Prin contractele nr.924006417 din 10.11.2017 de prestare a serviciilor internet §i
nr. XXXXX de atribuire a numerelor de telefon dintre S.A. ”"Moldtelecom ™ si "G.A.Lev”
SRL este dovedit ca au fost incheiate pentru ca "G.A.Lev” SRL sa infiinteze un call-
centru, care de fapt este/reprezinta o centrala telefonica de birou. Respectiv, programul
“Asterisk” este un program care asigura functionarea centralei telefonice de birou.
Logic ar rezulta, ca: - informatia (wireshark), inscrise pe doua DVD-R "Verbatim” i
fxtras_trafic_SI billing_13.02.2018-14.03.2018, descifrarea captarea VOIPCalls_12-
14.03.2018, inscrise pe CD-R “Verbatim” ar trebui sa contina inscrisul cu privire la
apelul de intrare din 12.03.2018 cu nr. XXXXX de la operatorul din Uzbekistan si/sau
apelul de iesire de la nr. XXXXX catre nr. 0227000928, adica sa confirme declaratiile
martorului lonel M. Insd, conform listei numerelor de telefoane indicate Tn procesul-
verbal de examinare din 28.03.2018 - numerele XXXXX si/sau 0227000928 nu se
regasesc. Instanta de apel a retinut ca proba si extrasul din SI MindBill S.A.
“"Moldtelecom™, prin care se determina inregistrarea apelurilor in reteaua SA
"Moldtelecom” catre nr. XXXXX la 12.03.2018 si 15.03.2018, primite de la operatorul
din Uzbekistan, in timpul testelor, sub nr. XXXXX, fara a o supune analizei sub aspectul
utilitdtii, pertinentei si corobordrii cu alte probe. In caz contrar, instanta de apel urma
sa motiveze, de ce in materialele dosarului penal lipsesc date (documente/probe) cu
referire la celelalte apeluri internationale, daca operatorul S.A. “Moldtelecom™ la
12.03.2018 a ’identificat” schimbarea originii apelului din Uzbekistant de la nr.
XXXXX prin nr. XXXXX catre nr. 0227000928. Daca aparent faptele incriminate lui
Gavaza A. ar arata legatura cauzala cu acesta (programul “Asterisk”), deoarece insati
Gavaza A. recunoaste si declara ca nemijlocit el s-a 0OCUpat de activitatea economica a
"G.A.Lev” S.R.L., inclusiv de instalarea (prin intermediul specialistilor) a aparatajului
necesar pentru functionarea call-centre-lui, atunci prezenta programului “Asterisk”
este motivata de la sine ca element necesar pentru functionarea unui call-centru.
Pronuntand solutia, nici instanta de fond, nici instanta de apel nu a raspuns la
intrebarea, de ce depistand la 12.03.2018 comiterea fraudei/infractiunii prin
intermediul nr. de telefon XXXXX (episodul cu apelul din Uzbekistan de la nr. XXXXX),
S.A. "Moldtelecom”, ca operator national de telefonie, nu a curmat “ilegalitatea”, cu
toate ca avea posibilitatea tehnica de a intrerupe legatura telefonica si accesul la
internet a "G.A.Lev” SRL. si a permis continuarea actiunilor “infractionale” pdna la
14.03.2018. Probatoriul administrat la prezenta cauza penala, inclusiv declaratiile
reprezentantului  S.A.  "Moldtelecom” Vitu T. demonstreaza ca intre S.A.
“"Moldtelecom” si "G.A.Lev” S.R.L. au fost incheiate contractul contractele nr.
924006417 din 10.11.2017 de prestare a serviciilor internet si nr. XXXXX de atribuire
a numerelor de telefon pentru ca "G.A.Lev” SRL sa infiinteze un call-centru, care de
fapt este/reprezinta o centrala telefonica de birou. Adica, "G.A.Lev ”” SRL a avut acces
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autorizat la reteaua S.A. “Moldtelecom”. In actul de Tnvinuire nu este identificat cum
(metoda) a fost restrictionat accesul la date informatice, cui i-a fost restrictionat accesul
respectiv, impiedicarea, in care alt mod a avut loc, a functionarii sistemului informatic.
Lasand deoparte probatoriul administrat la prezenta cauza, in eventualitatea ca o
asemenea infractiune ar fi avut loc, atunci prin actiunile frauduloase, asupra carora
insista partea vatamata este vorba de neincasarea unor plati (a diferentelor de taxe a
apelurilor internationale fata de apelurile interne) - ce in esenta reprezintd venit ratat.
Venitul ratat nu echivaleazd cu notiunea de daund in sensul dispozitiei la art. 260°, 2611
51 126 Cod pena.” nu au fost invocate si in apel, deci nu au niciun suport legal (pct. 3.- 5.
din decizie).

Imprejuririle enuntate denoti in mod concludent ci instantele de fond si de apel
nu au comis erori de drept In raport cu motivele invocate de recurent, ca hotararile
atacate cuprind motive clare legale pe care se intemeiaza solutia, ca instantele nu au
admis vre-o eroare grava de fapt, care sa le fi afectat solutia, ca 1n actiunile inculpatului
sunt intrunite elementele infractiunii, si ca recursul ordinar este vadit neintemeiat.

Potrivit art. 432 alin. (2) pct. 4) Cod de procedura penald, instanta de recurs decide
inadmisibilitatea recursului inaintat in cazul in care se constata cd acesta este vadit
neintemeiat.

Astfel, odata ce este vadit neintemeiat, recursul de pe rol urmeaza a fi declarat
inadmisibil.

7. In conformitate cu art. 431 alin. (1), 432 alin. (1), (2) pct. 4), alin. (3) Cod de
procedura penald, Colegiul penal,

DECIDE:

inadmisibilitatea recursului ordinar declarat de avocatul lurie Caraman,
Tmpotriva sentintei Judecatoriei Soroca din 28 decembrie 2018 si deciziei Colegiul penal
al Curtii de Apel Balti din 23 ianuarie 2020, in privinta inculpatilor Gavaza Alexandr
XXXXX si Gavaza Tatiana XXXXX, pe motiv ca este vadit neintemeiat.

Decizia este irevocabild, fiind pronuntata la 03 septembrie 2020.

Presedinte lurie Diaconu
Judecatori Liliana Catan
lon Guzun
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